Secrétariat général de la défense
PREMIER etdela sécﬁrité nationale
MINISTRE
Liberté
Egalité
Fraternité

Agence nationale de la sécurité des

Paris, le 31 mars 2021
systéemes d’information

N°775/ANSSI/SDE/NP

CENTRES D’EVALUATION DES SERVICES DE VERIFICATION
D’IDENTITE A DISTANCE

Référentiel d’exigences

Référence Version Date Critere de diffusion Page
2 _ N N o
CERT-SERV-PVID-CE 1.0 31/03/2021 Erreur ! Nom de. propriété de 1/6
document inconnu.




HISTORIQUE DES VERSIONS

DATE VERSION EVOLUTION DU DOCUMENT REDACTEUR
31/03/2021 1.0 Premiére version applicable. ANSSI
Référence Version Date Critere de diffusion Page
CERT-SERV-PVID-CE 1.0 31/03/2021 Erreur ! Nom de. propriété de 26
document inconnu.




SOMMAIRE

1. [ak o oTe I¥ ot o] s FHURUT R TURRRRRRPP 4
1.1 (0] oY 1<)l [V 1o [oTolU 100 =T o) F SRR 4
1.2 Identification du dOCUMENT ... e e e e e e e e 4
13 DF [l =T o] o] L or= 1 4 o] o USSR 4
14 Elaboration, mise a jour et diffusSion..........cooiiiii i 4
1.5 FAN o 0] 0 1Y/ 0 1= USRI 4

2. 001 =TT PRI 4

3. DOCUMENTS B M EIENCE. .. uuvvviveieeiieiitiieiieeteetetrtrrrrrerereraaeeereaerararererararrrarararararerarararerararar——. 5
3.1 Codes, textes législatifs et réglementaires .......cocccuvieiieee e 5
3.2 UL S oot e ettt e ettt tee e e e e e et et ettt eeeeeeeeeeeeaaa e aaeaeesrattaaaaaaeeeeeratatnaaaaeeeerertranaaaaaaans 5

Référence Version Date Critere de diffusion Page
CERT-SERV-PVID-CE 1.0 31/03/2021 Erreur ! Nom de. propriété de 3/6
document inconnu.




1. Introduction

1.1 Objet du document

Le présent document décrit les exigences applicables aux centres évaluant, conformément au processus de certification
[CERT_SERV_PROCESS], les services de vérification d’identité a distance [PVID] visant une certification au titre du décret
[DECRET_2020-118].

1.2 Identification du document

Le présent document est dénommé « Note — Centres d’évaluation des services de vérification d’identité a distance —
Référentiel d’exigences ». Il peut étre identifié par son nom, sa référence, son numéro de version et sa date de mise a
jour.

1.3 Date d’application

Le présent document est applicable a compter de sa publication.

1.4 Elaboration, mise a jour et diffusion

Le présent document est élaboré, mis a jour et publié par I’ANSSI qui précise les modalités de transition et la date d’effet
pour chagque mise a jour.

1.5 Acronymes

Les acronymes utilisés dans le présent document sont les suivants :

ANSSI Agence nationale de la sécurité des systémes d’information

PASSI Prestataire d’audit de la sécurité des systémes d’information

2. Critéres

L’ANSSI prend une décision de certification d’un service de vérification d’identité a distance sur la base de rapports
d’évaluation élaborés par un centre d’évaluation remplissant, selon le domaine de compétence, les critéres suivants :

Domaine de compétence « évaluation de la conformité du service » :

- @étre accrédité au titre du reglement européen [CE_765_2008] selon la norme [ISO_17021] pour la certification
[ISO_27001], ou étre accrédité au titre du reglement européen [CE_765_2008] selon la norme [ISO_17065]
raffinée selon le document d’exigences spécifiques [CERT_CPS_REF_33], ou étre accrédité au titre du
reglement européen [CE_765_2008] selon la norme [ISO_17025] raffinée selon le document d’exigences
spécifiques [LAB_REF_14], ou étre qualifié PASSI au titre du décret [DECRET_2010-112] ou [DECRET_2015-
350] pour toutes les activités d’audit ;

- disposer des compétences® pour évaluer la conformité des services de vérification d’identité a distance au
référentiel [PVID] ;

- disposer d’un systéeme d’information homologué au niveau « Diffusion Restreinte » conformément a [Il_901].
Domaine de compétence « tests informatiques des mécanismes biométriques » :

- disposer des compétences? pour tester I'efficacité du service de vérification a détecter les scénario de risques
relatifs a la biométrie identifiés dans le référentiel [PVID]en mettant en ceuvre des attaques
informatiques (masques « virtuels », injection de photographies ou vidéos frauduleuses, etc.)

1 Ces compétences sont appréciées par I'Agence nationale de la sécurité des systémes d'information a partir d'un audit
des moyens, des ressources et de I'expérience du centre d’évaluation.
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- disposer d’un systéme d’information homologué au niveau « Diffusion Restreinte » conformément a [I1_901].

Domaine de compétence « tests physiques des mécanismes biométriques » :

- disposer des compétences? pour tester I’efficacité du service de vérification a détecter les scénario de risques
relatifs a la biométrie identifiés dans le référentiel [PVID] en mettant en ceuvre des attaques physiques
(masques « physiques », maquillage, etc.) ;

- disposer d’un systéme d’information homologué au niveau « Diffusion Restreinte » conformément a [I1_901].

3. Documents de référence

3.1

Codes, textes législatifs et réglementaires

Renvoi

Document

[CE_765_2008]

Réglement européen n°765/2008 du 9 juillet 2008 fixant les prescriptions relatives a
I'accréditation et a la surveillance du marché pour la commercialisation des produits et
abrogeant le réglement n°339/93 du Conseil.

Disponible sur https://eur-lex.europa.eu

[CPCE]

Code des postes et des communications électroniques, version en vigueur.
Disponible sur http://www.legifrance.gouv.fr

[DECRET_2020-118]

Décret n°2020-118 du 12 février 2020 renforc¢ant le dispositif national de lutte contre le
blanchiment de capitaux et le financement du terrorisme.
Disponible sur http://www.legifrance.gouv.fr

[DECRET_2010-112]

Décret n® 2010-112 du 2 février 2010 pris pour l'application des articles 9, 10 et 12 de
I'ordonnance n°® 2005-1516 du 8 décembre 2005 relative aux échanges électroniques
entre les usagers et les autorités administratives et entre les autorités administratives.
Disponible sur http://www.legifrance.gouv.fr

[DECRET_2015-350]

Décret n® 2015-350 du 27 mars 2015 relatif a la qualification des produits de sécurité et
des prestataires de service de confiance pour les besoins de la sécurité des systémes
d'information.

Disponible sur http://www.legifrance.gouv.fr

[11_901]

Instruction interministérielle relative a la protection des systemes d'informations
sensibles, version en vigueur.
Disponible sur http://www.legifrance.gouv.fr

3.2 Autres

Renvoi

Document

[CERT_CPS_REF_33]

Exigences spécifiques pour I’accréditation des organismes procédant a la certification des
prestations liées a la sécurité des systemes d’information.
Disponible sur http://www.cofrac.fr

ISO/IEC 27001 — Technologies de l'information, techniques de sécurité, systémes de

[1ISO_27001] management de la sécurité de I'information, exigences.
Disponible sur http://www.iso.org
ISO/IEC 17065, Evaluation de la conformité, exigences pour les organismes certifiant les
[1ISO_17065] produits, les procédés et les services.
Disponible sur http://www.iso.org
ISO/IEC 17025, Exigences générales concernant la compétence des laboratoires
[1ISO_17025] d’étalonnage et d’essais.
Disponible sur http://www.iso.org
ISO/IEC 17021, Evaluation de la conformité, exigences pour les organismes procédant a
[1ISO_17021] I'audit et a la certification des systémes de management.
Disponible sur http://www.iso.org
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Renvoi

Document

[LAB_REF_14]

Exigences spécifiques, Essais pour |’évaluation de la sécurité des technologies de
I'information.
Disponible sur http://www.cofrac.fr

Prestataires d’audit de la sécurité des systemes d’information, Référentiel d’exigences,

[PASSI] version en vigueur.

Disponible sur http://www.ssi.gouv.fr

Prestataires de vérification d’identité a distance, Référentiel d’exigences, version en
[PVID] vigueur.

Disponible sur http://www.ssi.gouv.fr

[CERT_SERV_PROCESS]

Processus de certification d'un service, référence CERT-SERV-PROCESS, version en
vigueur.
Disponible sur http://www.ssi.gouv.fr
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