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1. Objet de la procédure

Dans le cadre des évaluations selon les Criteresn@@ms (CC), ou selon la méthodologie de
certification de sécurité de premier niveau (CSRM),développeur ou commanditaire peut étre
amené a faire évaluer non pas un produit, maigameme de produits.

La présente note a pour objectif de préciser leticptarités des évaluations CC et CSPN de
gammes de produits.

2. Références

 ANSSI-CSPN-CER-P-01 — Procédure de Certificationsédeurité de premier niveau des
produits des technologies de l'information ;

 ANSSI-CSPN-MAI-P-01 — Maintien de la confiance ntiauité de I'assurance.
* ANSSI-CC-CER-P-01 — Procédure de Certification aelpits.
« ANSSI-CC-MAI-P-01 — Procédure de continuité desiasnce.

3. Terminologie

Gamme de produits Une gamme de produits peut @&ifiei@l comme un ensemble de
produits proposé par un méme fabricant, répondam &esoin de
sécurité identique et partageant un socle commuiortionnalités,
mais qui different par un certain nombre de carestigues (design,
hardware, micro-logiciel, logiciel etc.). Ces dif@éces peuvent étre
liées, par exemple, au matériel ou a la platefosmes-jacents, ou a
des fonctionnalités complémentaires correspondatgsapérimetres
fonctionnels ou des besoins de performance pluaauos importants.

Produit de référence  Le produit choisi par le développeur ou commanaitaomme étant
représentatif de la gamme. Il correspond a la jpabe cible des
travaux d’évaluation.

Produits déclinés Tous les produits faisant padie la « gamme de produits » a
I'exception du « produit de référence ».

Evaluation de référenceles résultats de I'évaluation du « produit de fée ».
d’un produit

4. Prérequis
4.1. Analyse d’'impact différentielle

Pour définir clairement ce qui distingue chacun pesduits de la Gamme, un document appelé
Analyse d'Impact DifférentielldAID) doit étre rédigé par le développeur de langse. Ce
document doit permettre d’identifier les points coams a I'ensemble des produits de la gamme
ainsi que leurs différences.

Ce document se rapproche, par le contenu attendRagdport d’Analyse d’'Impact demandé dans la
procédure de continuité de I'assurance.

4.2. Choix du produit de référence

Le développeur doit sélectionner le produit deregfée parmi la gamme de produits.

Si un seul produit ne peut représenter toute langaml conviendra de choisir les produits de
référence permettant de couvrir toute la gamme, défaut de limiter la portée de la gamme.
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4.3. Stratégie de réutilisation

Le développeur doit fournir un argumentaire déceriuaneStratégie de Réutilisatiode tests basée
sur I'AID. Cette Stratégie de Réutilisatiomise a justifier qu'un sous-ensemble des test$ @ia
effectué sur une partie des produits de la gamme yalider les comportements de tous ou d’une
partie des produits de la gamme.

Dans ce document, le développeur fournit égalenteenustification de son choix du, ou des
produits de référence.

4.4, Fournitures

Outre le produit de référence, qui fait partie tegnitures, le développeur doit tenir a dispositio
de I'évaluateur I'ensemble des produits déclinésodt moment lors de I'évaluation, le CESTI
pourra demander I'accés a n'importe quel produitidé. Le CESTI choisit le(s) produit(s) a tester
et justifie son choix dans son rapport.

5. Application de la méthodologie d’évaluation
5.1. Aux Criteres Communs

Etape 1: Demande d’évaluation d’'une gamme de produits

Le développeur soumet la demande de certifica@mepmpagnée des informations référencées
dans le chapitre 4.

Le CESTI détermine ensuite la charge de travail pegiclasses ATE et AVA, en se basant sur la
Stratégie de Rédutilisatiofournie par le développeur. Les éléments préseats dAID seront
également pris en considération par le CESTI afen d@kterminer la charge de travail
complémentaire pour les classes ADV, AGD et ALC.

Remarque : A tout moment, le CESTI, ou le centreeftification, peut décider que le produit [de
référence n’est pas approprié et demander qu’uaegetde travail supplémentaire soit allouée pour
permettre la réalisation de tests complémentairelaggamme.

Le commanditaire peut alors décider de restreindr@érimétre de I'évaluation au(x) seul(s)
produit(s) de référence préalablement identifiés.

Etape 2: Evaluation du produit de référence

Le centre d’évaluation meéne les travaux d’évalumtisur le(s) produit(s) de référence,
conformément aux criteres d’évaluation sélectioneésau niveau d’assurance visé pour la
certification.

Etape 3: Evaluation du produit décliné

En complément de I'évaluation du ou des produitsédérence I'évaluateur doit réaliser les taches
suivantes :

ASE
La cible de sécurité doit clairement identifiegmme de produits et ses composants.

ADV
L’évaluateur doit s’assurer que I'AID est complehe présente pas d’erreur.
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AGD
L’évaluateur doit vérifier que les classes AGD_O&IEAGD_PRE prennent en compte la
gamme de produits.

ALC
Chaque produit de la gamme de produits doit éeatifié de facon unique. Les références
de chacun des produits de la gamme doivent étrgekeavec précision.

L’évaluateur doit vérifier que le cycle de vie dwguit de référence s’applique ou non aux
produits déclinés.

Toute différence dans le périmétre du cycle dedeiaa étre évaluée.

ATE

FUN, COV, DPT

L’évaluateur s’assure que le ou les produit(s)é&lérence, choisi(s) par le développeur, est
(sont) un (des) bon(s) candidat(s) pour I'évaluata s’appuyant sur la justification fournie
par le développeur.

L’évaluateur vérifie laStratégie de réutilisatioméfinie par le développeur et donne son
accord. Il doit étre montré que tous les sous-syaseet modules de la TSF, les TSFIs, et les
SFR enforcing ayant une adhérence aux caractéristiques distingea produits de la
gamme ont été testés indépendamment.

ATE_IND
La vérification de la conformité par le CESTI dégalement bénéficier de &tratégie de
réutilisationqu'il a validée.

Des tests, identifiés comme non requis par le dgpaur dans I&tratégie de réutilisation,
peuvent toutefois se révéler nécessaires afin déreeer la complétude et la pertinence de
I’ Analyse d’'impact difféerentielleSi des difféerences de comportements sont obsgrige
pertinence de RAnalyse d’impact différentiellpeut étre remise en cause.

AVA

La Stratégie de réutilisatigrvalidée par le CESTI, doit permettre a ce derdieptimiser la
charge concernant les tests de pénétration: desldests ayant une adhérence aux
caractéristiques distinguant les produits de largardevront étre joués par le CESTI sur les
produits déclinés.

Etape 4: Certification
Afin d’éviter de multiples certificats, un uniquertficat sera émis pour une gamme de produits.

5.2. A la certification de sécurité de premier niveau

Etape 1: Demande d’évaluation d’'une gamme de produits

Le développeur prépare les éléments prérequigeréfés dans le chapitre 4. Le CESTI détermine
ensuite la charge de travail complémentaire pouviiola gamme en se basant suStaatégie de
réutilisation Les éléments présents dans I’AID seront égalemenen considération par le CESTI
afin de déterminer la charge de travail complémnour I'analyse de la conformité.

Le développeur peut ensuite soumettre la demandertiécation.

Remarque : A tout moment, le CESTI, ou le centreeftification, peut décider que le produit [de
référence n’est pas approprié et demander qu’'uaegeltde travail supplémentaire soit allouée pour
permettre I'évaluation de la gamme de produits.
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Le commanditaire peut alors décider de restreindr@érimétre de I'évaluation au(x) seul(s)
produit(s) de référence préalablement identifiés.

Etape 2: Evaluation du produit de référence

Le centre d’évaluation méne les travaux d’évaluasior le produit de référence, conformément a la
procédure d’évaluation.

Etape 3: Evaluation du produit décliné

L’évaluateur doit s’assurer que I'AID est complehe présente pas d’erreur.

Chaque produit de la gamme de produits doit éteamtifié de facon unique. Les références de
chacun des produits de la gamme doivent étre déaitec précision par le développeur.

La Stratégie de réutilisatigrnvalidée par le CESTI, doit permettre a ce derdieptimiser la charge
concernant les tests de pénétration : seuls lds wgnt une adhérence aux caractéristiques
distinguant les produits de la gamme devront éuwég par le CESTI sur les produits déclinés.

Etape 4: Certification
Afin d’éviter de multiples certificats, un uniquertificat sera émis pour une gamme de produits.
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