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Introduction

Le protocole TLS ! est une des solutions les plus répandues pour la protection des flux
réseau. Dans ce modeéle client—serveur, les données applicatives sont encapsulées de
maniére & assurer la confidentialité, I'intégrité et empécher leur rejeu. Le serveur est
nécessairement authentifié, et des fonctions additionnelles permettent I’authentification
du client si nécessaire.

Depuis I’apparition de son prédécesseur SSL? en 1995, TLS a été adopté par de nom-
breux acteurs de |'Internet pour sécuriser le trafic lié aux sites web et & la messagerie
électronique. Il s’agit par ailleurs d’une solution privilégiée pour la protection de flux
d’infrastructure internes. Pour ces raisons, le protocole et ses implémentations font I ob-
jet d’un travail de recherche conséquent. Au fil des années, plusieurs vulnérabilités ont
été découvertes, motivant le développement de corrections et de contre-mesures pour
prévenir la compromission des échanges.

Le déploiement TLS apportant le plus d’assurance en matiére de sécurité repose donc
sur |'utilisation de logiciels mis & jour, mais aussi sur I'ajustement des paramétres du
protocole en fonction du contexte. Les explications apportées par le présent guide sont
complétées par plusieurs recommandations visant & atteindre un niveau de sécurité
conforme & I'état de I'art, notamment au sujet des suites cryptographiques a retenir.

1. Transport Layer Security.
2. Secure Sockets Layer.
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A qui s'adresse ce guide 2
|

Ce guide a pour objectif de présenter les bonnes pratiques relatives au protocole TLS.

Il s’adresse a tous les publics qui souhaitent se familiariser ou interagir avec le protocole
TLS : responsables de la sécurité des systémes d’information, administrateurs d’organ-
ismes de toutes tailles, ou encore développeurs de solutions souhaitant sécuriser des
échanges d’information par I'intermédiaire de TLS.

Les caractéritiques d’une connexion TLS résultent d'un ensemble de facteurs qui sont
rarement sous le contréle intégral d’une seule et méme entité. Elles dépendent glob-
alement :

e des possibilités offertes par la pile TLS, en charge notamment de la logique
d’automate et des calculs cryptographiques, telle que OpenSSL, GnuTLS ou en-
core mbed TLS ;

e des possibilités offertes par le logiciel qui exploite la pile TLS. Par exemple,
la solution Apache dispose des modules mod_ss1 et mod_gnutls pour servir des
ressources HTTP 2 en les protégeant, au choix, & I'aide de OpenSSL ou GnuTLS ;

e de la configuration du logiciel précédent. Par exemple, bien que le logiciel
Apache prenne en charge par défaut les versions SSLv3, TLS 1.0, TLS 1.1, TLS 1.2
et TLS 1.3, les options de configuration permettent de ne jamais utiliser SSLv3 ;

e des capacités et de la configuration de 'interlocuteur TLS. Par exemple, face

a un client qui propose d'utiliser TLS 1.2, un serveur Apache qui autorise |'usage
de TLS 1.0, TLS 1.1 et TLS 1.2 choisira d’établir une session TLS 1.2.

Contrdler tout élément de cette ensemble de logiciels permet donc d’exclure certaines
capacités indésirables. En revanche, il n’est pas toujours possible pour une entité isolée
de d'utiliser les paramétres optimaux vis-a-vis des recommandations de sécurité, no-
tamment pour des questions de compatilité avec les clients attendus.

Les recommandations qui suivent s’abstraient de cette variété des intervenants en iden-
tifiant les caractéristiques souhaitables pour une connexion TLS, indépendamment des
responsabilités de mise en ceuvre. La mise en ceuvre des recommandations avec les
logiciels les plus courants fait I'objet de publications additionnelles de I’ANSSI [1, 2].
Des exemples d’application figurent également en fin de document, dans I'annexe B.

3. Hypertext Transfer Protocol.
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Comment lire les recommandations ¢
]

Ce guide dresse, par l'intermédiaire de ses recommandations, un ensemble de car-
actéristiques préférentielles pour une connexion TLS. Les recommandations portent en
priorité sur le profil des flux échangés et ne préjugent pas des moyens nécessaires &
leur mise en ceuvre. La hiérarchie adoptée est précisée dans le tableau 1.

L'autonomie des recommandations permet aux différents acteurs de la connexion TLS,
directs ou indirects, de les décliner selon leurs positions respectives. Par exemple, la R4
recommande de ne jamais utiliser la version SSLv2. Pour un intégrateur, il s’agira de
compiler la pile TLS exploitée afin que le logiciel développé ne prenne pas en charge
SSLv2. Pour un administrateur, si le logiciel qu’il exploite prend en charge SSLv2, il
s’agira d’exclure cette version & I'aide des options de configuration accessibles.

Uinterprétation d’une recommandation varie par ailleurs selon les contextes.

Par exemple, la R7 préconise d’utiliser I'algorithme ECDHE et définit la liste des courbes
acceptables, tandis que la R7 - tolére les échange de clés DHE en utilisant les groupes
de 2048-bits ou plus. Selon le contexte, il peut étre nécessaire de prendre en compte
des recommandations dérogatoire de type —. L'administrateur doit prendre en compte
la nature des clients pour faire les choix adéquats.

Les raisonnements menés, pour |'essentiel, concernent de maniére indifférenciée les
clients et les serveurs TLS. lls sont de plus indépendants de la nature des flux applicatifs
protégés. Ainsi, les recommandations qui suivent s’appliquent aux flux HTTPS# pris en
charge par des serveurs web publics, aussi bien qu’aux flux d’infrastructure protégés
par TLS au sein de certains systémes industriels.

Cette recommandation permet de mettre en place |'architecture cible
offrant un niveau de sécurité conforme & I"état de 'art.

Dans le cas oU "application de la recommandation de sécurité

Rx~ optimale est impossible, ou insuffisante au regard des besoins en
compatibilité, cette mesure propose un premier niveau dérogatoire.
Le niveau de confiance est plus faible qu’avec Rx.

Rx

Table 1 — Hiérarchie des recommandations

4. HTTP Secure.
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Lorsque TLS est déployé sur une infrastructure maitrisée de bout en bout, les recom-
mandations sont applicables sans restriction. Par exemple, entre la R7 et la R7-, c’est
la R7 qui devrait étre suivie : le serveur et ses clients doivent étre configurés pour utiliser
ECDHE exclusivement et refuser les échanges de clés DHE.

Dans le contexte distinct de la configuration d’un serveur TLS face & plusieurs clients
dont les capacités ne sont pas contrélées, plusieurs questions de compatibilité sont
soulevées. Les paramétres idéaux peuvent en effet s’avérer trop restrictifs. Par exemple,
des logiciels clients n"ayant pas fait I'objet de mises & jour récentes, et n’intégrant pas
une partie des fonctions les plus recommandées seraient dans I'impossibilité de se
connecter & un service.

Dans une telle situation, il convient d’établir un profil des clients susceptibles de se
connecter au serveur, et d’évaluer en conséquence la permissivité de la configuration.
Il est & noter que |'autorisation de certains paramétres déficients génére un risque non
seulement pour les clients datés & la base de ce choix, mais parfois aussi pour le serveur
et les clients & jour. Plusieurs vulnérabilités reposent notamment sur la capacité d’un
attaquant & dégrader les paramétres de sécurité d’une connexion afin d’exploiter des
fonctions faibles encore implémentées [3, 4, 5].

Une fois ce profil établi, les capacités des différents clients & se conformer aux recom-
mandations de sécurité peuvent étre évaluées. Dans le cas des navigateurs web, il
existe des ressources publiques facilitant la mise en rapport des versions des naviga-
teurs avec leurs capacités de sécurité liées a TLS [6, 7]. Par exemple, la plupart des
clients Microsoft Internet Explorer 8 ne pourront pas se connecter & un serveur pro-
posant exclusivement TLS 1.2, et nécessitent I"activation de TLS 1.0 et de certaines
suites cryptographiques associées.

R1 Restreindre la compatibilité en fonction du profil des clients

Lorsque les clients d’un serveur ne sont pas maitrisés, il convient d’établir un
profil des clients souhaités. Le suivi éventuel de recommandations dégradées
(Rx-) s’appuie sur ce profil.

Recommandations de sécurité relatives & TLS



Chapitre 1

Présentation du protocole TLS

1.1 Déroulement des sessions TLS

Le développement du protocole TLS a suivi plusieurs itérations [8, 9, 10, 11] depuis la
conception du protocole SSL, désormais obsoléte [12]. Le processus de standardisa-
tion est & la charge de I'IETF . Les valeurs numériques des différents parameétres sont
référencées par I'IANA®.

Les messages transmis par |'intermédiaire du protocole TLS sont appelés records. lls
sont généralement encapsulés dans des segments TCP’, protocole chargé d’assurer
les fonctionnalités de transport réseau telles que I'acquittement a la réception de don-
nées [13]. Pour les protocoles & datagrammes, comme UDP8, une variante DTLS?
a été définie [14]. Il existe quatre types de record, expliqués ci-aprés : handshake,
change_cipher_spec, application_data et alert.

Par souci d’interopérabilité, les spécifications permettent aux deux parties impliquées de
négocier la version du protocole qu’ils adopteront. Ce paramétre est établi au cours
d’une phase TLS handshake. De méme, les spécifications autorisent |"utilisation de
différentes combinaisons d’algorithmes cryptographiques. La suite cryptographique '°
retenue pour la session est déterminée grce aux messages de type handshake.

La figure 1.1 illustre la négociation de ces parameétres dans les version TLS 1.2 et
antérieures. Elle fait intervenir les échanges suivants entre le client et le serveur :

Internet Engineering Task Force.
Internet Assigned Numbers Authority.
Transmission Control Protocol.

User Datagram Protocol.

Datagram Transport Layer Security.
En anglais, cipher suite.

OCVv®NOO
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Figure 1.1 — Initiation générique d'une session TLS

1. le client initie une requéte en envoyant un message de type ClientHello,
contenant notamment les suites cryptographiques qu'il prend en charge ;
le serveur répond par un ServerHello qui contient la suite retenue ;
3. le serveur envoie un message Certificate, qui contient en particulier sa
clé publique au sein d’un certificat numérique ;
4. le serveur transmet dans un ServerKeyExchange une valeur publique Diffie—
Hellman qu'il signe & I'aide de la clé privée associée a la clé publique présent
dans le certificat;
le serveur manifeste sa mise en attente avec un ServerHelloDone ;
aprés validation du certificat et vérification de la signature précédente, le
client poursuit I'échange de clé en choisissant & son tour une valeur publique
Diffie-Hellman et en la transmettant dans un ClientKeyExchange ;
7. le client signale I’adoption de la suite négociée avec un ChangeCipherSpec ;
8. le client envoie un Finished, premier message protégé selon la suite cryp-
tographique avec les secrets issus de |’échange de clé éphémére précédent;
9. le serveur signale I'adoption de la méme suite avec un ChangeCipherSpec ;
10. le serveur envoie & son tour un Finished, son premier message sécurisé.

N

o On

Le cas générique décrit ici sous-entend |'adoption d’une des suites cryptographiques
qui assurent la propriété de confidentialité¢ persistante, ou PFS'!. Celle-ci consiste &
empécher le déchiffrement de messages de sessions passées quand bien méme la clé

11. Perfect Forward Secrecy.
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privée liée au certificat du serveur serait compromise, en négociant un secret éphémére
a I'aide d’un échange de clé Diffie-Hellman [15]. Lauthentification du serveur repose
alors sur la signature inscrite dans le ServerKeyExchange.

Les spécifications du protocole définissent par ailleurs plusieurs messages supplémen-
taires et extensions qui permettent d’encadrer et d’enrichir la protection des communi-
cations [10, 16]. Dans les contextes oU un tel besoin aurait été identifié, le serveur est
notamment en mesure de demander I'authentification du client au niveau TLS par I'in-
termédiaire d'un message CertificateRequest. En ce qui concerne les extensions,
un ClientHello peut par exemple contenir des informations additionnelles relatives
aux courbes elliptiques prises en charge par le client pour effectuer des calculs ECC 2.

Les spécifications de TLS 1.3 ont modifié la structure du handshake. La figure 1.2 illustre
la négociation des paramétres pour une session TLS 1.3 :

Client Serveur

w
® ServerHe\\o.
® Encryp’reaEx’renaonS
@ Certificate
® Cfeﬁﬂico’re\/erﬁy

W

@ Finished

Données applicatives
Données applicatives

&
<

Figure 1.2 — Initiation générique d'une session TLS 1.3

1. le client initie une requéte en envoyant un message de type ClientHello, contenant
les suites cryptographiques qu’il prend en charge et des extensions;

2. le serveur répond par un ServerHello qui contient la suite retenue et les extensions
sélectionnées nécessaires a I'échange de clé cryptographique ;

3. le serveur envoie un message EncryptedExtensions, qui contient les autres ex-
tensions (non nécessaires & I"échange de clé crypto) pour cette session dont les
parameétres cryptographiques ne dépendent pas ;

4. le serveur envoie un message Certificate, qui contient en particulier sa clé publique
au sein d’un certificat numérique ;

5. le serveur s’authentifie auprés du client en transmettant CertificateVerify con-
tenant des données signées par la clé privée associée a la clé publique précédente ;

6. le serveur envoie un Finished

7. le client envoie & son tour un Finished

12. Elliptic Curve Cryptography.
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La version TLS 1.3 nécessite seulement un échange aller-retour '3 pour compléter le handshake
alors que les versions précédentes en nécessitaient deux. Cette modification permet au client
de transmettre des données applicatives dés le troisieme paquet fransmis.

La réduction du nombre d’échanges nécessaires est due & la suppression de certains messages
présents dans les versions précédentes. Les messages de signalisation ChangeCipherSpec et
ServerHelloDone ont été supprimés, ainsi que les messages ClientKeyExchange et Server-
KeyExchange utilisés pour échanger les valeurs publiques Diffie-Hellman.

Les valeurs publiques Diffie—-Hellman s’échangent désormais avec une extension présente dans
les messages ClientHello et ServerHello. 'échange de clé étant maintenant réalisé dés
le début de la session, les messages suivants du handshake peuvent étre transmis de maniére
chiffrée en utilisant des parameétres cryptographiques calculés & partir des valeurs Diffie—Hellman
échangées dans les messages {Client,Server}Hello. Le premier message protégé du hand-
shake est le message EncryptedExtensions permettant de préciser les extensions acceptées
par le serveur et non nécessaires & |'établissement des paramétres cryptographiques.

Dans le cas général, la phase d’authentification du serveur est réalisée via les messages
Certificate et CertificateVerify contenant la signature du condensat des messages
échangés. Contrairement aux versions précédentes du protocole, cette phase d’authentification
n’est donc plus réalisée en clair.

Comme pour les versions précédentes, une authentification du client peut également étre exigée
par le serveur avec |'envoi d’un message CertificateRequest Dans ce cas, I'authentification
du client reste similaire aux versions précédentes.

Pour permetire le chiffrement des messages du handshake, la fonction de dérivation de secret
a été profondément modifiée. Elle est basée sur la primitive HKDF [17] qui utilise une fonction
de hachage cryptographique.

Sile ClientHello propose une suite cryptographique acceptable pour le serveur mais dont il

manque certaines informations (par exemple, une extension non présente dans le ClientHello),
le serveur peut alors répondre un HelloRetryRequest indiquant I'ensemble des extensions at-

tendues dans le ClientHello.

Pour toutes les versions du protocole TLS, le client et le serveur disposent d’un secret partagé
appelé master secret. Le calcul du master secret différe selon la version négociée. Il est ensuite
dérivé afin de générer des clés qui permettent de protéger les données applicatives en confiden-
tialité et en intégrité, avant de les encapsuler dans des messages de type application_data.

Les spécifications permettent de rafraichir les clés de chiffrement sans interrompre la session TLS.
Pour TLS 1.2, le rafraichissement des clés est réalisé via une renégociation de session permettant
également de redéfinir les paramétres de sécurité. Cette renégociation de session peut étre
déclenchée & l'initiative du client par 'intermédiaire d’un nouveau ClientHello. Elle peut
aussi étre sollicitée par le serveur & I'aide d’un message HelloRequest. TLS 1.3 ne supporte
pas la renégociation telle que définie dans les versions précédentes. Le rafraichissement de clé
est réalisé par I’envoi d’un message KeyUpdate de la part du client ou du serveur. Dans TLS 1.3,

13. En anglais, Round-Trip Time.
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il ne permet pas de renégocier la suite cryptographique ni d’établir un nouveau master secret
contrairement & la renégociation. Lorsque ce message est transmis, cela permet de signaler
que I"émetteur a modifié la clé de chiffrement en utilisant la fonction de dérivation de clé. Lors
de I’envoi du message KeyUpdate, |'émetteur peut aussi solliciter le renouvellement des clés
de la part du receveur.

Une nouvelle fonctionnalité apportée par TLS 1.3 est le mode O-RTT. Ce mode permet de
transmettre des messages protégés de type application_data dés le premier record envoyé
par le client. Un secret doit étre partagé afin d’utiliser ce mode, il peut étre issu d’une session
précédente.

Les messages de type alert permettent quant & eux de signaler des anomalies observées
au cours du handshake ou bien de I'échange de données applicatives. Certains messages
constituent juste des avertissements, tandis que d’autres appellent & une terminaison immédiate
de la session TLS. Plusieurs codes d’alerte existent, qui permettent par exemple de signaler qu’un
certificat transmis n’est pas valide, ou encore que le contréle d’intégrité d'un record a échoué.

1.2 Infrastructures de gestion de clés

La validité des certificats envoyés pendant la négociation TLS est cruciale pour la vérification de
I"identité des parties communicantes. 'ensemble des mécanismes et des entités qui garantissent
cette validité et la maintiennent forment une infrastructure de gestion de clés.

Pour un certificat conforme & la norme X.509 [18] qui est suivie dans le cadre de TLS, I'assur-
ance que la clé publique qu’il contient appartienne effectivement au serveur qu’il annonce en
tant que sujet ' (généralement sous la forme d’un nom de domaine) repose sur la transmis-
sion de confiance depuis une autorité déja reconnue jusqu’au serveur en question. Les liens de
confiance successifs établis par chaque autorité de certification impliquée sont matérialisés par
des signatures cryptographiques apposées aux différents certificats.

Ainsi, le message Certificate dont est extraite la clé publique sur laquelle s’appuient les
secrets de session contient en réalité une chaine de certificats, dont le client attend qu’elle
forme un lien depuis une racine de confiance jusqu’au serveur interrogé. Ces racines sont
généralement listées dans des registres : les magasins de certificats Microsoft, Apple et Debian,
par exemple, maintiennent de tels registres, qui sont mis & disposition de toute application
installée sur les systémes d’exploitation associés. Pour sa part, Mozilla maintient un magasin
propre, au fravers de sa bibliothéque NSS [19].

Les certificats contiennent plusieurs attributs, comme une clé publique et une période de va-
lidité, qui sont habituellement complétés par des extensions X.509v3. En ce qui concerne ces
attributs, I’ANSSI recommande le respect de I'annexe A4 du RGS ' [20]. Les extensions perme-
ttent notamment de préciser le cadre d’utilisation d’un certificat et de renforcer les assurances
de I'lGC 6. Par exemple, la présence d’une extension EV !/ signale que des exigences addi-

14. Ce sujet peut provenir du champ Subjet ou de I"extension SubjectAltName
15. Référentiel Général de Sécurité.

16. Infrastructure de Gestion de Clés.

17. Extended Validation.
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tionnelles ont été portées au processus de vérification d’identité mené par I’AC '8 avant qu’elle
ne délivre le certificat.

Pour faire face aux erreurs ou aux attaques qui pourraient comprometire le fonctionnement
d’une IGC, mais aussi pour accompagner des procédures nominales d’hygiéne de sécurité
telles que le renouvellement des clés, des mécanismes de révocation de certificat ont été définis.
Deux solutions principales coexistent :

e les fichiers CRL'? : ces fichiers correspondent & des listes des certificats révoqués par
une AC. Le maintien en ligne d’une CRL & jour fait partie des fonctions que doit assurer
une IGC. L'emplacement de la CRL associée a une AC est renseigné dans |’extension
CRLDP?0 de chaque certificat émis par cette AC ;

e le protocole OCSP?! : ce protocole, fonctionnant en mode client—serveur, permet
a un client de vérifier en ligne la validité d’un certificat en interrogeant des répondeurs
OCSP Si une IGC met & disposition un service OCSP, I'emplacement des répondeurs
associés doit &tre renseigné dans I'extension AIA%2 de chaque certificat émis par I’AC.

Différentes initiatives cherchent & pallier les inconvénients respectifs de ces deux mécanismes,
en particulier la taille des CRL qui exerce souvent une contrainte sur les ressources réseau, et le
caractére synchrone des requétes OCSP qui informe les répondeurs du profil d’une partie des
connexions du client, ce qui peut étre inacceptable du point de vue de la protection de la vie
privée.

Pour le navigateur Chrome, |'usage des CRL et d’OCSP a été désactivé. Ces mécanismes ont
été remplacés par un systétme ad hoc. Les équipes de Google identifient les révocations les plus
significatives depuis les CRL mises & disposition par les AC, et les distribuent aux utilisateurs
sous forme d’agrégations appelées CRLSets [21], dont le navigateur peut vérifier qu’il dispose
de la derniére version. Mozilla a lancé un projet similaire pour son navigateur Firefox, sous le
nom de OneCRL [22].

l'agrafage OCSP 23 est une solution alternative qui consiste pour le serveur & fournir directe-
ment une réponse OCSP parmi les extensions TLS du ServerHello, de sorte que le client n’ait
plus & adresser directement les répondeurs [16].

En complément des mécanismes de révocation, le programme Certificate Transparency, initié
par Google et standardisé par I'lETF [23], vise & créer des registres publics listant des certificats
X.509. Ces registres permettent a un client TLS compatible avec Certificate Transparency de
vérifier la validité de certains des certificats qui lui sont transmis. lls permettent aussi de surveiller
'apparition de nouveaux certificats. La vérification se fait par I'intermédiaire de SCT?4 qui,
horodatés et signés par les administrateurs des registres, constituent des assurances d’insertion
du certificat. Les SCT sont transmis dans une extension TLS, une réponse OCSP, ou bien au sein
du certificat lui-méme.

18. Autorité de Certification.

19. Certificate Revocation List.

20. Certificate Revocation List Distribution Point.
21. Online Certificate Status Protocol.

22. Authority Information Access.

23. En anglais, OCSP Stapling.

24. Signed Certificate Timestamp.
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Chapitre 2

Négociation des parameétres TLS

Le présent chapitre fait état des différents parameétres sur lesquels repose la sécurité d'une
connexion TLS, sans préjuger de la nature des données applicatives & protéger ni du contexte
de chiffrement. La sécurisation de sites web et la configuration de proxys TLS font I'objet de
notes techniques complémentaires [1, 2].

De par son utilisation répandue, le protocole TLS est le sujet de nombreuses études qui aboutis-
sent régulierement & la découverte de nouvelles vulnérabilités [24, 25, 26, 4]. Compte tenu
des corrections et des améliorations apportées au fil des années, a la fois aux spécifications et
aux implémentations, il est essentiel d’utiliser les derniéres versions des équipements et logiciels
impliqués dans la sécurisation des communications.

R2 Utiliser des composants logiciels & jour

Les composants dont dépend le déploiement de TLS doivent étre tenus & jour.

2.1 Versions de protocole

Depuis la publication de SSLv2 en 1995, I'identification de limitations du protocole a motivé
plusieurs mises & jour de ses spécifications. Il existe & ce jour six déclinaisons du protocole
exploitées : chronologiquement, SSLv2, SSLv3, TLS 1.0, TLS 1.1, TLS 1.2 et TLS 1.3 (cefte
derniére version ayant été standardisée en aolt 2018).

La version utilisée au cours d’une session est négociée pendant le handshake. Pour les versions
antérieures & TLS 1.3, le client signale dans son ClientHello la version la plus récente du
protocole qu’il prend en charge. Pour TLS 1.3, le client donne la liste des versions du protocole
TLS qu’il supporte par ordre de préférence. Dans les deux cas, le serveur répond dans son
ServerHello avec la version retenue pour la suite de la session.

Il est recommandé de prendre en charge la version TLS 1.3. Cette version propose uniquement
des algorithmes cryptographiques & |'état de I'art. A ce jour, sous certaines conditions précisées
dans la suite de cette section, TLS 1.2 reste considéré d’usage sor.

R3 Privilégier TLS 1.3 et accepter TLS 1.2

La version TLS 1.3 doit étre prise en charge et privilégiée. La version TLS 1.2 est
également acceptée sous condition de suivre les recommandations de ce guide.

Il est recommandé de ne pas prendre en charge les autres versions du protocole TLS.
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Le manque de robustesse de SSLv2 est établi de longue date. Le handshake faiblement protégé
ou encore |'utilisation de primitives cryptographiques faibles exposent les échanges & plusieurs
scénarios de compromission. Cette version est prohibée par I'lETF [27]. Par ailleurs, la vul-
nérabilité DROWN [5] a révélé que la simple prise en charge de SSLv2 par un serveur était
susceptible de comprometire des sessions initiées avec des versions ultérieures du protocole.

De méme, la version SSLv3 a également été déclarée obsoléte par I'IETF [12]. Cette version
du protocole n’est & ce jour plus considérée comme sire.

Concernant les versions TLS 1.0 et TLS 1.1, un document est en cours d’élaboration par I'lETF
afin de déclarer ces deux versions obsolétes [28]. Ces deux versions ne disposent pas de primi-
tives cryptographiques & I'état de I'art. En effet, seules les fonctions de hachage MD5 et SHA-1
sont disponibles dans ces versions et celles-ci ne sont pas conformes au RGS.

R4 Ne pas utiliser SSLv2, SSLv3, TLS 1.0 et TLS 1.1

Les versions SSLv2, SSLv3, TLS 1.0 et TLS 1.1 sont & proscrire. De plus, il faut priv-
ilégier I"'usage de composants logiciels qui ne prennent pas en charge ces versions
du protocole, par exemple parce que le support de ces versions a été désactivé a la
compilation.

2.2 Suites cryptographiques

Le ClientHello contient une liste de paramétres cryptographiques que le client est prét &
utiliser au cours de la session. Il est attendu du serveur qu'il sélectionne les paramétres cryp-
tographiques de la session, aprés comparaison avec ceux qu’il prend en charge et accepterait
d’utiliser. Cette sélection affecte la maniére dont seront utilisées les clés cryptographiques pour
protéger les records échangés aprés le handshake, qui transportent notamment les données
applicatives. La procédure de négociation des clés est elle-méme modifiée en fonction des
parameétres retenus.

Les mécanismes cryptographiques négociés lors du handshake sont :

e un mécanisme d’échange de clé;
e un mécanisme d’authentification symétrique ou asymétrique de la phase d’échange
de clé;
e des mécanismes assurant la confidentialité et I'intégrité des données échangées aprés
le handshake, définis :
e soit comme un mode de chiffrement intégre, aussi appelé mode combiné, of-
frant simultanément chiffrement et intégrité, tel AES_256_GCM;
e soit comme la composition d’un algorithme de chiffrement et d’une fonction
de hachage utilisée en mode HMAC, telle AES_256_CBC_SHA384 ;
e une fonction de hachage intervenant dans la dérivation pour les versions TLS 1.2 et
supérieures, mais aussi dans les mécanismes d’authentification asymétrique.

Jusqu’'a TLS 1.2, les algorithmes utilisés sont intégralement spécifiés dans la suite cryptographique.
Par exemple, la suite TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 référencée par I'lIANA sous
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le code 0xC030 représente |"association du mécanisme d’échange de clé ECDHE_ RSA avec le
mode de chiffrement intégre AES_256_GCM complété de SHA384 pour la dérivation des secrets.

Dans TLS 1.3, une suite cryptographique détermine seulement |’algorithme de chiffrement et la
fonction de hachage utilisée dans la dérivation des secrets. Par exemple, la suite
TLS_AES_256_GCM_SHA384 référencée par I'lANA sous le code 0x1302 représente |'associ-
ation de I"algorithme de chiffrement intégre AES_256_GCM complété de SHA384 pour la dériva-
tion des secrets. Lalgorithme d’échange de clé et le mécanisme d’authentification sont spécifiés
a I'aide d’extensions.

Les recommandations de la présente section dressent une liste blanche des algorithmes et
parameétres cryptographiques souhaitables : tout ce qui n"est pas recommandé est implicitement
déconseillé. En particulier, I'usage de la fonction de chiffrement de flux RC4 et des fonctions
de hachage MD5 et SHA-1 est & proscrire.

Echange de clé

Au cours du handshake, le client et le serveur négocient un algorithme d’échange de clés leur
permettant de partager un master secret qui sera utilisé pour dériver les clés de chiffrement du
trafic.

Les versions du protocole antérieures & TLS 1.3 proposent différents mécanismes d’échange de
clé dont certains n'exigent pas I'authentification du serveur. Cependant, en |'absence de cette
protection, I"échange de clé est exposé & des attaques par homme du milieu susceptibles de
compromettre la sécurité de I'ensemble des échanges. Par conséquent, |"authentification du
serveur est indispensable.

Il existe également la possibilité d’utiliser des certificats contenant uniquement une clé publique
au format brut [29]. Ce type de certificat peut également étre utilisé avec TLS 1.3. Cependant,
I"utilisation de tels certificats ne permet pas de garantir I'authentification du serveur en tant que
tel. Il est nécessaire pour cela d’établir un lien entre une clé publique recue et I'entité attendue,
et de vérifier la validité de ce lien de maniére indépendate du protocole TLS. Pour ces raisons,
I"utilisation de clé publique au format brut n’est donc pas recommandée.

R5 Authentifier le serveur & I'échange de clé

Au cours d’un échange de clé, le serveur doit étre authentifié par le client. Les alter-
natives anonymisées de ces échanges ou reposant sur |'utilisation de certificat brut
définies dans la RFC 7250 sont fortement déconseillées.

Dans les premiéres versions du protocole, I'échange de clé s’appuie, ou bien sur le chiffrement
asymétrique d'un secret & |'aide de la clé publique du serveur (RSA), ou bien sur Ialgorithme
Diffie-Hellman, qui permettent tous deux |'établissement d'un secret commun de part et d’autre
d’un canal non sécurisé.
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l'algorithme DH 2%, parfois désigné par FFDH 2%, représente I’échange Diffie-Hellman his-
torique dont |'arithmétique sous-jacente est relative & un groupe multiplicatif. Larithmétique
de I"algorithme ECDH?7 repose, quant & elle, sur une courbe elliptique.

Afin que |'éventuelle compromission de la clé privée du serveur ne permette pas de déchiffrer les
communications passées, il est nécessaire de vérifier la propriété de confidentialité persistante
(PFS28). Celle-ci est assurée par les variantes éphémeres des algorithmes précédents, DHE 27
et ECDHE 30, pour lesquelles les clés Diffie—Hellman sont générées & chaque nouvelle session.

Ré Echanger les clés en assurant toujours la PFS

La propriété de confidentialité persistante doit étre assurée. Il faut pour
cela employer wune suite cryptographique reposant sur un échange
Diffie-Hellman éphémeére (ECDHE ou, & défaut, DHE).

L'utilisation d’échange de clé fondé sur RSA n’est donc pas recommandée puisqu’il ne permet
pas de garantir la propriété de PFS. De plus, pour réaliser le chiffrement asymétrique du secret,
le protocole TLS utilise le mode RSAES-PKCS1-v1_5. Une attaque sur ce mode a été pub-
lice en 1998 par Bleichenbacher [30]. Différentes contre-mesures ont été introduites dans les
spécifications du protocole afin de mitiger cette attaque. Cependant, des études récentes mon-
trent qu'il est difficile d’'implémenter correctement ces contre-mesures [31, 32]. De méme, les
variantes statiques de I'algorithme Diffie-Hellman ne sont donc pas recommandée également
puisqu’elles ne respectent pas la propriété de PFS.

Dans le cas général, TLS 1.3 permet de garantir la propriété de PFS puisqu’il met en ceuvre
uniquement les variantes éphémeéres de |'algotithme Diffie-Hellman.

Cependant, une variante d’implémentation de TLS 1.3 a été publiée par I'ETSI®! sous le nom
d’enterprise TLS [33]. Cette variante de TLS 1.3 vise & protéger les communications internes au
sein d’un réseau d’entreprise tout en permettant le déchiffrement passif de ces communications
internes. Les communications externes au réseau d’enfreprise sont protégées avec la version
standard de TLS 1.3. La principale différence d’eTLS consiste en la suppression de la PFS. Pour
cela, eTLS utilise des clés Diffie-Hellman statiques.

Bien que cette variante ne soit prévue que pour la protection des communications au sein d’un
réseau d’entreprise, son utilisation diminue le niveau de sécurité par rapport au protocole TLS
1.3 et est donc déconseillée.

Afin d'utiliser les variantes éphémeéres de |'algorithme Diffie-Hellman, il est nécessaire de né-
gocier un groupe dans lequel I'algorithme est employé. Avant TLS 1.3, la négociation de groupe

25. Diffie-Hellman.

26. Finite Field Diffie-Hellman.

27. Elliptic Curve Diffie-Hellman.

28. Perfect Forward Secrecy

29. Diffie-Hellman Ephemeral.

30. Elliptic Curve Diffie-Hellman Ephemeral.

31. European Telecommunications Standards Institute.
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n'est pas permise par le protocole dans le cas de DHE. Le groupe est alors imposé par le
serveur dans le message ServerKeyExchange. De ce fait, un client qui souhaiterait assurer la
PFS avec DHE, mais se verrait présenter un groupe jugé insatisfaisant, n’aurait d’autre solution
que d’interrompre la session. La négociation de groupe ECDHE est en revanche permise pour
les versions précédentes de TLS 1.3 avec I'utilisation de I’extension supported_groups. Pour
cette raison, I'usage de ECDHE est préférable & celui de DHE dés lors que 'une des parties
communiquantes n’est pas contrélée.

TLS 1.3 a fait évoluer le protocole en donnant la possibilité au client de négocier
les groupes DHE et les courbes elliptiques. Les groupes d’entiers et les courbes ellip-
tiques utilisables ont également été inscrits dans les spécifications. Les groupes d’entiers
retenus sont ceux définis dans [34] : ffdhe2048, ffdhe3072, ffdhe4096, ffdhe6144 et
ffdhe8192. Les courbes elliptiques retenues sont secp256r1, secp384ri, secp521rl (aussi
appelées P-256, P-384 et P-521) ainsi que les courbes x25519, x448, brainpoolP256r,
brainpoolP384r et brainpoolP512r1. La négociation de ces groupes est réalisée par |'ex-
tension supported_groups, détaillée dans la section 2.3.

Dans le cas d’ECDHE, pour une protection des données au-deld de 2020, le RGS préconise
I"utilisation de groupes d’ordre multiple d’un nombre premier long d’au moins 256 bits [35].
Lensemble des courbes retenues dans TLS 1.3 respectent le RGS.

R7 Echanger les clés avec I'algorithme ECDHE

Les échanges de clés ECDHE doivent étre privilégiés, a I'aide des courbes secp256r1,
secp384r1, secp521rl. Les courbes x25519 et x448 constituent des variantes ac-
ceptables. Les courbes brainpoolP256r, brainpoolP384r et brainpoolP512r1
sont également acceptables.

Dans le cas de DHE, la sécurité de I'échange est liée & I'ordre du groupe multiplicatif en
ieu. Lattaque Logjam [4] a illustré Iinsuffisance des groupes de taille 512-bits, et pousse a
déconseiller |utilisation de groupes 1024-bits. Le RGS préconise |'utilisation de groupes 3072-
bits ou plus, et tolére les groupes 2048-bits pour une protection des données jusqu’en 2030.

R7 - Echanger les clés avec I'algorithme DHE

Les échanges de clés DHE sont tolérés en utilisant les groupes 2048-bits ou plus
(3072-bits ou plus si I'information doit étre protégée au-deld de 2030) définis dans
[34].

Lensemble des groupes d’entiers et des courbes elliptiques retenus dans les spécifi-
cations de TLS 1.3 respectent le RGS.
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Authentification

La recommandation RS demande |"authentification explicite du serveur. Le protocole TLS pro-
pose des mécanismes d’authentification symétrique basés sur une clé pré-partagée (PSK 32) [34]
ou un mot de passe (SRP 33) [37] ainsi que des mécanismes d’authentification asymétrique util-
isant un algorithme de signature.

Les algorithmes de signatures proposés jusqu’a TLS 1.2 sont RSASSA-PKCS1-v1_5, DSA et
ECDSA. Parmi ces trois algorithmes, seul DSA n’est pas utilisable avec TLS 1.3. Les algorithmes
RSASSA-PSS et EADSA ont également été ajoutés dans les spécifications de TLS 1.3.

R8 Authentifier le serveur par certificat

Au cours d'un échange de clés, le serveur doit étre authentifié par le client & I'aide
d’un mécanisme asymétrique. Les méthodes basées sur ECDSA ou EADSA sont &
privilégier. Les méthodes basées sur RSA sont tolérées (RSASSA-PSS ou & défaut
RSASSA-PKCS1-v1_5).

Les courbes recommandées pour ECDSA et EADSA sont identiques a celles recommandées pour
ECDHE (voir ci-dessus).

Lalgorithme de signature étant lié au certificat du serveur, il se peut qu’une authentification
basée sur ECDSA ne soit pas réalisable. Dans ce cas, |'authentification du serveur avec I'algo-
rithme RSA est tolérée. |l convient alors de privilégier le mode RSASSA-PSS par rapport au mode
RSASSA-PKCS1-v1_5. En effet, le mode RSASSA-PKCS1-v1_5 est vulnérable & une atftaque
permettant de forger une signature lorsque la clé publique RSA utilise un petit exposant (typ-
iquement 3) et que le code de vérification de signature ne vérifie pas correctement la signature
compléte. Plusieurs vulnérabilités de ce type ont été trouvées dans différentes implémentations
[38, 39, 40].

Cependant, le mode RSASSA-PSS n’est apparue qu’avec TLS 1.3. Lutilisation du mode RSASSA-
PKCS1-v1_5 reste donc tolérée pour une session TLS 1.2 & condition de ne pas utiliser une clé
publique disposant d’un petit exposant.

Les algorithmes de signature nécessitent une fonction de hachage. Les recommandations émises
sur les fonctions de hachage plus loin dans ce guide sont applicables.

Les mécanismes d’authentification symétrique sont généralement plus complexes a déployer et
a maintenir. lls ne constituent des alternatives valables que dans les environnements maitrisés,
notamment pour des applications d’infrastructure. L'authentification symétrique peut néanmoins
étre utilisée pour effectuer une reprise de session avec TLS 1.3.

32. Pre-Shared Key.
33. Secure Remote Password.

22 T Recommandations de sécurité relatives & TLS



R8 - Authentifier le serveur avec un mécanisme symétrique

Au cours d'un échange de clés, I"authentification du serveur par le client a I'aide d’un
mécanisme symétrique est toléré.

Chiffrement symétrique

Le master secret négocié a |'aide de |'échange précédent est dérivé de part et d’autre en clés de
chiffrement symétrique utilisées pour la protection en confidentialité des échanges qui suivent
la phase de négociation. Lalgorithme de chiffrement en jeu est cependant fixé dés la sélection
d’une suite cryptographique. Le protocole TLS permet d’utiliser deux types d’algorithmes de
chiffrement symétrique : les algorithmes de chiffrement par flot et des algorithmes de chiffrement
par bloc.

Historiquement, le seul mode de chiffrement par flot disponible dans le protocole TLS était RCA4.
Cependant, suite a des travaux [41, 42] faisant état d’un biais statistique susceptible de mener
a la compromission de données répétées dans un grand nombre de sessions TLS, tel un mot
de passe ou un cookie HTTP I'lETF a prohibé I'utilisation de cette fonction [43]. Lutilisation de
RC4 est donc & proscrire.

Pour remplacer RC4, I'lETF a proposé |I'algorithme de chiffrement ChaCha20 [44]. Lutilisation
de cet algorithme a été retenue pour TLS 1.3. Ce dernier utilise des clés de chiffrement de 256
bits et aucune attaque n’est connue & ce jour sur cet algorithme. Cependant, il reste moins
éprouvé dans le milieu académique que d’autres algorithmes de chiffrement par bloc.

Pour un algorithme de chiffrement par flot, le RGS préconise une taille de clé symétrique min-
imale de 128 bits et qu’aucune attaque nécessitant moins de 2'2% opérations de calcul soit
connue. A ce jour, I'algorithme ChaCha?20 est conforme au RGS.

Plusieurs algorithmes de chiffrement par blocs ont été proposés dans les différentes versions du
protocole TLS. Les algorithmes DES et Triple DES ont pendant longtemps été supportés mais ne
sont plus considérés comme étant & |’état de I’art en terme de sécurité [45, 46]. L utilisation de
ces algorithmes est a proscrire.

En accord avec le RGS, I'utilisation de I’AES, le successeur du DES, est & privilégier. Dans le
protocole TLS, AES peut étre utilisé avec une clé de taille 128 bits ou 256 bits. Il nexiste & ce jour
aucune attaque pratique qui remette en cause la confiance accordée a AES-128. Cependant,
AES-256 étant jugé plus robuste, son utilisation est préférée & celle de AES-128 dans le présent
document.

Avant TLS 1.3, il existe également des suites cryptographiques intégrant les algorithmes Camel-
lia et ARIA. Bien que soumis & moins d’examens, ces deux algorithmes offrent & ce jour une
sécurité comparable & AES et peuvent étre envisagés comme alternatives. Le seul algorithme

de chiffrement par bloc disponible dans TLS 1.3 est AES.
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R® Privilégier AES ou ChaCha20

Les suites mettant en ceuvre |'algorithme de chiffrement par bloc AES sont & privilégier.
Lalgorithme de chiffrement par flot ChaCha20 constitue une alternative acceptable.

R? - Tolérer Camellia et ARIA

Les suites mettant en ceuvre les algorithmes de chiffrement par bloc Camellia et ARIA
sont tolérées. La prise en charge de I'algorithme AES est conseillée, mais pas obliga-
toire.

Mode de chiffrement et d’intégrité

Pour les suites cryptographiques définies par les versions du protocole TLS antérieures stricte-
ment & la version 1.2, lorsqu’une suite cryptographique utilise un algorithme de chiffrement par
bloc, le mode de chiffrement CBC est appliqué, combiné avec une instanciation de HMAC qui
assure |'intégrité.

La combinaison s’effectue selon le schéma suivant : le calcul du HMAC porte sur un numéro
de séquence, un entéte, et les données en clair. Les données en clair et le motif d’intégrité issu
de HMAC sont ensuite chiffrés suivant le mode CBC. Ce séquencement d’opérations introduit
de possibles fuites d’information lors de |"opération de déchiffrement, pouvant potentiellement
conduire & des attaques remettant en cause la confidentialité d’une donnée transmise au travers
d’un certain nombre de sessions [47]. Pour éliminer de telles fuites d'information, I'implémen-
tation doit réaliser les opérations de déchiffrement en temps constant. Cependant, des études
récentes montrent que cela est difficile & réaliser et nécessite un gros effort d'implémentation
[48].

Pour compenser cette vulnérabilité, |'extension encrypt_then_mac peut étre utilisée. Dans ce
cas, I'ordre des opérations est inversé : le HMAC porte sur les données déja chiffrés. Cela per-
met d’éviter les fuites d’informations lors du déchiffrement et de prévenir certaines vulnérabilités
associées [49, 47].

TLS 1.2 a introduit la possibilité d’utiliser des modes de chiffrement integre, offrant de maniére
combinée une fonction de chiffrement et une fonction de calcul de motif d’intégrité.

TLS 1.3 propose exclusivement des modes de chiffrement combinés. Des suites offrant les modes
d’opération GCM et CCM ont ainsi été standardisées ainsi que le mode ChaCha20_Poly1305

R10 Utiliser un mode de chiffrement intégre

La suite cryptographique retenue doit mettre en ceuvre un mode de chiffrement in-
tégre. Les modes GCM et CCM (hors CCM-8) sont & privilégiés. Le mode combiné
ChaCha20_Poly1305 offre une alternative acceptable.
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R10- Tolérer le mode CBC avec encrypt_then_mac

La combinaison CBC + HMAC en conjonction avec |’extension encrypt_then_mac
est tolérée.

Les modes combinés GCM et Poly1305 nécessitent une attention particuliére lors de la ges-
tion des nonces. Dans ces modes, le chiffrement de chaque record nécessite I'utilisation d’un
nonce unique au cours de la session. Si la propriété d’unicité du nonce n'est pas assurée, la
confidentialité et I'intégrité des données échangées ne peuvent plus étre garanties [50].

Les spécifications de TLS 1.2 ne précisent pas comment ce nonce doit étre généré. Certaines
piles TLS proposent des mécanismes de construction ne permettant pas de respecter la propriété
d’unicité [51].

La construction des nonces a été intégrée aux spécifications de TLS 1.3, limitant ainsi le risque
de mauvaise construction.

Fonction de hachage

Le protocole TLS nécessite une fonction de hachage pour réaliser de la dérivation des secrets,
calculer la signature utilisée lors de I'authentification asymétrique et calculer des motifs d’in-
tégrité lorsque le mode de chiffrement CBC est utilisé.

Pour la dérivation des secrets, TLS 1.0 et TLS 1.1 utilisent une combinaison des fonctions MD5
et SHA-1 tandis que les versions TLS 1.2 et TLS 1.3 utilisent soit SHA-256 ou soit SHA-384
selon la suite cryptographique sélectionnée.

Lorsque la suite cryptographique n’utilise pas de mode de chiffrement intégre, le motif d'in-
tégrité est calculé par le mode HMAC, qui s’appuie sur une fonction de hachage ; les suites
standardisées pour TLS permettent |utilisation de MD5, de SHA-T ou de SHA-256 ou SHA-384.

La fonction de hachage est indiquée dans la suite cryptographique.

La fonction de hachage utilisée dans le mécanisme d’authentification asymétrique n’est pas
indiquée directement par la suite cryptographique. Pour les versions TLS 1.0 et TLS 1.1, elle
dépend de I'algorithme de signature utilisé pour authentifier I'échange de clé. Lorsque I'algo-
rithme de signature est RSA, les fonctions de hachage MD5 et SHA-1 sont utilisées conjointe-
ment. Lorsque I'algorithme de signature est DSA, seule SHA-1 est utilisée. Afin de permettre de
négocier la fonction de hachage utilisée, les spécifications de TLS 1.2 ont introduit I’extension
signature_algorithms permettant au client de spécifier la fonction devant étre utilisée par
le serveur lors du calcul de la signature. Les spécifications de TLS 1.2 permettent I'utilisation
de MD5, de SHA-1 ou d'un élément de la famille SHA-2 (SHA-256, SHA-384 ou SHA-512).
Cependant, si le client n’utilise pas cette extension, SHA-1 est utilisée par défaut par le serveur.

TLS 1.3 utilise également |'extension signature_algorithms mais rend son utilisation obli-
gatoire et permet d’utiliser uniquement des fonctions de hachage de la famille SHA-2.

La fonction MD5 a fait I'objet de nombreuses attaques, qui ont motivé son exclusion du RGS.
Depuis 2005, plusieurs études ont mis en défaut la supposée robustesse de SHA-1 [52, 53].
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La publication en 2017 d’une collision pour la fonction SHA-1 ne permet plus de considérer
cette fonction de hachage comme stre [54].

Pour toute utilisation d’une fonction de hachage dans le protocole TLS, il est recommandé
d’utiliser uniquement les éléments de la famille SHA-2.

Il faut noter qu’a la date de publication de ce guide, aucune version du protocole TLS ne fait
I'usage de la fonction SHA-3 [55] standardisée en 2015.

R11 Utiliser SHA-2 comme fonction de hachage

Les fonctions de hachage de la famille SHA-2 doivent étre utilisées.

Synthése

Les suites cryptographiques répondant aux exigences précédentes et recommandées dans le
cadre général de I'utilisation du protocole TLS figurent dans les tableaux 2.1, 2.2 et 2.3. Pour

rappel, I'extension encrypt_then_mac est recommandée pour |'utilisation des suites exploitant
le mode de chiffrement CBC.

Code TLS Suite cryptographique
0x1302 | TLS_AES_256_GCM_SHA384
0x1301 | TLS_AES_128 GCM_SHA256
0x1304 | TLS_AES_128 CCM_SHA256
0x1303 | TLS_CHACHA20_POLY1305_SHA256

Table 2.1 — Suites TLS 1.3 recommandées

Code TLS Suite cryptographique

0xC02C | TLS_ECDHE_ECDSA_WITH_ AES 256_GCM_SHA384
0xCO2B | TLS_ECDHE_ECDSA_WITH_AES 128 GCM_SHA256
0xCOAD | TLS_ECDHE ECDSA WITH AES 256_CCM

0xCOAC | TLS_ECDHE_ECDSA_WITH_AES 128 CCM

0xCCA9 | TLS_ECDHE ECDSA WITH CHACHA20 POLY1305_ SHA256

Table 2.2 — Suites TLS 1.2 recommandées avec un serveur disposant d’un certificat
avec clé publique ECDSA

Lorsqu’une des deux parties communicantes n’est pas maitrisée, il n’est pas toujours possible de
négocier une session TLS avec une des suites cryptographiques précédentes. Lannexe A fait état
des suites de sécurité moindre pouvant étre envisagées pour répondre & des besoins forts de
compatibilité. Par ailleurs, la section suivante apporte des recommandations supplémentaires
relatives au contexte de déploiement.
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Code TLS Suite cryptographique
0xC030 | TLS_ECDHE RSA WITH_AES 256 GCM_SHA384
0xCO2F | TLS_ECDHE RSA WITH AES_128 GCM_SHA256
0xCCA8 | TLS_ECDHE RSA WITH CHACHA20 POLY1305_ SHA256

Table 2.3 — Suites TLS 1.2 recommandées avec un serveur disposant d’un certificat
avec clé publique RSA

Contextes de déploiement

Dans la situation oU les profils de serveur et de client sont maitrisés, si le serveur dispose
d’un certificat avec une clé ECDSA ou RSA, alors il est suffisant pour le serveur et le client de
n’utiliser qu’une seule des suites cryptographiques des tableaux 2.1, 2.2 ou 2.3, par exemple
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 pour une sessions TLS 1.2 ou TLS_AES_256_
GCM_SHA384 pour une session TLS 1.3, avec la courbe elliptique secp256r1.

Dans I’éventualité de la découverte d’un probléme de sécurité lié a la suite sélectionnée, il
reste toutefois préférable que chacune des parties communicantes dispose d’une implémenta-
tion des autres suites des tableaux 2.1, 2.2 ou 2.3 qui puisse étre activée ultérieurement par
configuration. Ce principe s'applique aussi aux courbes elliptiques recommandées précédem-
ment.

R12 Disposer de plusieurs suites cryptographiques

A des fins préventives, les parties communicantes doivent implémenter plusieurs suites
acceptables. Lorsque I'infrastructure est maftrisée de bout en bout, elles peuvent en-
suite n'en utiliser qu’une seule.

Lors de la phase de négociation, le client fransmet au serveur une liste de suite cryptographique
ordonnée selon son ordre de préférence dans le ClientHello. Le serveur sélectionne une suite
parmi cette liste. Cependant, les spécifications du protocole TLS ne précisent pas comment ce
choix doit étre réalisé. Le serveur peut sélectionner la suite en privilégiant les préférences du
client ou bien les siennes. En I'absence de maitrise des clients, le serveur doit privilégier les
préférences des suites cryptographiques établies dans sa propre configuration, plutét que celles
du client.

R13 Préférer I'ordre de suites du serveur

Lorsque les clients d’un serveur ne sont pas maftrisés, I'ordre des suites cryp-
tographiques qui figure dans sa configuration doit prévaloir sur I'ordre des suites
signalées par les clients.
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2.3 Extensions

Le ClientHello envoyé par le client en début de session est susceptible de contenir un en-
semble d’extensions. Celles-ci permettent généralement au client d'informer le serveur de ses
diverses capacités, comme par exemple sa prise en charge des signatures ECDSA. Elles per-
mettent aussi de fournir au serveur des informations complémentaires, telles que le nom de
domaine qu'il souhaite joindre. Le serveur confirme sa propre prise en charge et sa volonté
d’exploiter certaines des capacités du client en insérant un sous-ensemble des extensions du
ClientHello dans son ServerHello. Chaque extension est identifiée par un entier codé sur
deux octets, enregistré aupres de I'IANA [56].

Selon le contexte, ces extensions peuvent étre purement informatives, ou bien indispensables
au déroulement de la session TLS. Dans une session TLS 1.3, certains parameétres de la session
comme le numéro de version et le mode d’échange de clé sont négociés a I'aide de ces ex-
tensions et sont donc indispensables. Dans d’autres cas, ' utilisation de certaines extensions est
souvent conditionnée & une application particuliére. De ce fait, les extensions dont |utilisation
est acceptable pour certains contextes n"ont pas vocation & étre utilisées pour toutes les sessions
et certaines extensions ne sont valables que pour une version donnée. Les extensions déconseil-
lées, par contre, le sont en toutes circonstances. Un client ne devrait pas les envoyer dans un
ClientHello, et si un serveur ou un client recoit I'une d’entre elles, il doit I'ignorer. 'absence
de prise en charge de ces extensions permet par ailleurs de réduire la surface d’attaque des
applications impliquées dans |’échange.

Extensions recommandées dans le cadre général

e supported_groups (0x0004) [57]

Cette extension signale les groupes supportés et négociés pour réaliser I'échange de clé lors du
handshake. Avant TLS 1.3, cette extension était appelée “"elliptic_curves” et éfait utilisée
uniquement pour les courbes elliptiques. Elle a été¢ renommée pour TLS 1.3 afin de permettre
également la négociation de groupe d’entier. Lordre dans lequel les groupes sont présentés
refléte les préférences du client.

e signature_algorithms (0x000D) [10]

Cette extension signale les algorithmes de hachage et de signature pris en
charge pour vérifier |'authenticité des futurs messages du handshake. Dans le cadre recom-
mandé d’une session avec échange de clé authentifié, sa prise en charge et son usage sont
obligatoires par le client et le serveur, et la prise en charge d’au moins un représentant de la
famille SHA-2 devrait étre annoncée.

e signed_certificate_timestamp, ou sct (0x0012) [23]
Cette extension signale la prise en charge de SCT. Dans le modéle CT 34 présenté en section
1.2, un SCT peut étre requis pour établir la validité du certificat présenté par le serveur. Trans-
mettre un SCT dans le champ de données de cette extension TLS constitue une alternative & la
présence d’'un SCT parmi les extensions du certificat, ou bien parmi les extensions d’un statut

OCSP associé.

34. Certificate Transparency.
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Extensions recommandées pour une session TLS 1.3

e supported_versions (0x002B) [11]

Cette extension est utilisée dans la version TLS 1.3 pour négocier la version utilisée lors du
handshake. L'usage de cette extension est obligatoire lorsque la version TLS 1.3 est utilisée.

e key_share (0x0033) [11]

Cette extension est utilisée pour échanger les paramétres cryptographiques lors d’'un échange
de clé (EC)DHE. Elle est recommandée car elle permet de garantir la propriété de confidentialité
persistante (PFS).

e supported_groups (0x000A4) [11]

Cette extension est utilisée dans la version TLS 1.3 pour préciser le group (EC)DHE que le client
supporte.

Extensions recommandées pour une session TLS 1.2

Ces extensions ne sont utiles que pour TLS 1.2, et les problémes de sécurité qu’elles résolvent
sont traitées dans la spécification du protocole TLS 1.3.

e encrypt_then_mac (0x0016) [58]

Cette extension signale la prise en charge de la construction cryptographique encrypt-then-mac,
en remplacement de la construction mac-then-encrypt historique. Lusage de cette extension est
fortement recommandé dés lors que le mode de chiffrement CBC est utilisé.

e extended_master_secret (0x0017) [59]

Cette extension signale la capacité & calculer un extended master secret. Le procédé de calcul
de I"extended master secret est plus robuste que celui du master secret historique, car il ne
s’appuie plus uniquement sur les aléas contenus dans le ClientHello et le ServerHello,
mais aussi sur |’ensemble du contexte cryptographique négocié (suites, méthode d’échange de
clg, certificats), & travers un condensat de tous les messages échangés au cours du handshake.

e renegotiation_info (0xFF01) [60]

Le mécanisme de renégociation initialement concu pour les versions de TLS inférieures ou
égales a 1.2 expose le client & une vulnérabilité protocolaire. Il est en effet possible pour un
attaquant de faire passer la premiére négociation d’un client pour une renégociation. L'at-
taquant se retrouve ainsi en position d’injecter des données applicatives que le serveur attribue
au client légitime. L'extension renegotiation_info a été définie afin d’effectuer des renégo-
ciations sécurisées. Lutilisation de cette extension demande de conserver le contenu protégé
des messages Finished utilisés pour authentifier le dernier handshake.
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Extensions acceptables dans le cadre général

e server_name (0x0000) [16]

Cette extension signale la prise en charge du mécanisme SNI3°. Elle permet au client de pré-
ciser le nom de domaine du serveur qu’il souhaite joindre. Son usage est répandu et permet
notamment d’héberger plusieurs serveurs TLS derriére une méme adresse IP. Lorsque cette ex-
tension est utilisée avec la version TLS 1.3, elle révéle cependant I'identité du serveur contacté.
Des discussions sont en cours au sein de I'lETF afin de ne pas transmettre le nom du domaine
du serveur en clair.

e status_request (0x0005) [16]

Cette extension signale la prise en charge du mécanisme d’agrafage OCSP. Le champ de don-
nées de |I'extension envoyée par le client liste les répondeurs OCSP considérés de confiance. Si
le serveur prend en charge ce mécanisme, |’extension qu’il envoie & son tour ne contient aucune
donnée, mais son message Certificate estimmédiatement suivi d’'un message Certificate
Status contenant une réponse OCSP

e use_srtp (0x000E) [61]

Cette extension signale la prise en charge de DTLS-SRTP. SRTP est une variante sécurisée de
RTP 3%, un protocole optimisé pour le transfert de données en temps réel, telles que des flux
vidéo [62]. Les spécifications de RTP ne couvrent pas la négociation de paramétres de session
et de clés, ce & quoi peut répondre DTLS, une variante de TLS destinée aux communications
via datagrammes. Lutilisation et la prise en charge de cette extension ne sont généralement
pas nécessaires.

e application_layer_protocol_negotiation, ou alpn (0x0010) [63]

Cette extension signale la prise en charge de la négociation de protocoles applicatifs. Elle
permet de marquer une préférence parmi différents protocoles applicatifs partageant un méme
port protégé par TLS. L'extension vise principalement & permetire aux clients d’annoncer leur
prise en charge de HTTP/2, la plus récente version du protocole HTTP. Sa prise en charge et
son usage sont recommandés lorsque |'utilisation de HTTP/2 est souhaitée.

e padding (0x0015) [64]

Cette extension permet au client d’ajouter du bourrage®” au ClientHello sous la forme
d’octets nuls. Elle a été exceptionnellement définie en réponse & la détection d'un bug lié
a la longueur des messages ClientHello. Lutilisation et la prise en charge de cette extension
ne sont généralement pas nécessaires.

e record_size_limit (0x001C) [65]

Cette extension permet de négocier la taille maximum des fragments du message d’origine. Elle
remplace |'extension max_fragment_length en ajoutant la possibilité au serveur de sélection-
ner une taille de fragment. Avec |'extension max_fragment_length, le serveur devait retourner
la valeur sélectionnée par le client. Ce cas pouvait étre problématique lorsque le serveur dis-
posait de capacité limitée par rapport & un client.

35. Server Name Indication.
36. Real-time Transport Protocol.
37. En anglais, padding.
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Extensions acceptables pour TLS 1.3

e pre_shared_key (0x0029) [11]

Cette extension permet de spécifier I'identité d'une clé pré-partagée (PSK) utilisée pour au-
thentifier une session TLS 1.3. Cette PSK peut avoir été partagée de maniére indépendante du
protocole en amont de I'établissement de la session, ou issue d’une session TLS 1.3 précé-
dente. Cette extension est acceptable dans le cadre d’une reprise de session mais n‘est pas
recommandée lorsque la PSK est établie indépendamment du protocole TLS (voir la section
2.4 pour plus de détails)

e cookie (0x002C) [11]

Cette extension reprend un mécanisme de protection contre les afttaques par déni de ser-
vice défini dans DTLS. Il permet & un serveur de répondre & un ClientHello par un
HelloRetryRequest en y incluant une extension cookie, il est attendu alors du client qu’il
renvoie un méme ClientHello complété de |'extension cookie. Cette extension peut égale-
ment avoir un intérét pour décharger le serveur lorsque celui-ci est trop chargé.

e psk_key_exchange_modes (0x002D) [11]

Cette extension est utilisée en complément de |'extension pre_shared_key lorsque une au-
thentification par PSK est réalisée. Elle permet de spécifier si un échange de clé supplémentaire
est réalisé afin d’obtenir la propriété de confidentialité persistance.

e certificate_authorities (0x002F) [11]

Cette extension permet de spécifier la liste des AC supportées par un client ou un serveur. Pour
cela, le client ou le serveur fournit dans le champ de données de |'extension les noms des AC
dans lesquelles il a confiance. Elle remplace |'extension trusted_ca_keys utilisable dans les
versions précédentes mais qui n’est pas utilisée dans TLS 1.3.

e oid_filters (0x0030) [11]

Cette extension permet au serveur d’exiger une liste d’extensions attendues dans le certificat du
client. Elle permet notamment de fixer des valeurs attendues pour les extensions Key Usage et
Extended Key Usage. Cette extension n’est utilisée que dans le cas d’une authentification du
client.

e post_handshake_auth (0x0031) [11]

Cette extension permet au client de signaler qu’il a la possibilité de s’authentifier auprés du
serveur apreés |'établissement de la session. L'authentification du client peut étre sollicitée par le
serveur via I’envoi d’un message CertificateRequest. Cette fonctionnalité nouvelle de TLS
1.3 peut étre utilisée dans le cas oU une authentification client est nécessaire selon le trafic.

e signature_algorithms_cert (0x0032) [11]

Cette extension signale les algorithmes de hachage et de signature pris en
charge dans un certificat. Lutilisation de cette extension n’est généralement pas nécessaire
puisqu’en cas d’absence de celle-ci, les algorithmes de hachage et de signature présents dans
I"extension signature_algorithms s'applique également a la signature présente dans le cer-
tificat.
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Extensions acceptables pour TLS 1.2

e trusted_ca_keys (0x0003) [16]

Cette extension signale la prise en charge d’identifiants de certificat, guidant éventuellement le
serveur dans la sélection de la chalne de certificats qu’il envoie dans son message Certificate.
Pour cela, le client fournit dans le champ de données de I'extension les noms des AC dans
lesquelles il a confiance, ou bien les condensats des certificats correspondants. Cette extension
a un intérét lorsqu’un client ne dispose que d’un nombre d’AC restreint. La liste des AC que
posseédent un client peut étre une information sensible.

e user_mapping (0x0006) [66]

Cette extension signale la prise en charge de I"envoi de données supplémentaires dans un
nouveau message SupplementalData de la part du client, dont il est attendu qu’elles perme-
ttent au serveur de I'identifier plus rapidement. Elle est notamment utile dans la situation ou le
serveur dispose d’un index des clients avec lesquels la communication est autorisée.

e srp (0x000C) [37]

Cette extension signale la prise en charge du protocole SRP par le client, et contient par
ailleurs un nom d’utilisateur permettant au serveur de décider des paramétres envoyés dans
le ServerKeyExchange. 'authentification du serveur et du client s’appuie de part et d’autre
sur la connaissance d’un secret qui nécessite le méme niveau de protection que les clés privées
dans le cadre d’authentification classique. Lusage de cetfte extension est associé & celui des
suites cryptographiques SRP Dans cette situation, afin de renforcer son authentification, il est
fortement recommandé que le serveur dispose d’un certificat associé & une clé ECDSA ou RSA
permettant de signer le ServerKeyExchange.

e status_request_v2 (0x0011) [67]

Cette extension compléte les fonctionnalités de |'extension status_request vis-a-vis du mé-
canisme d’agrafage OCSP, présenté en section 1.2. Elle permet au serveur d’envoyer au client
une liste de messages CertificateStatus, qui contient non seulement le statut de son pro-
pre certificat, mais aussi celui de certificats intermédiaires de la chaine de certificats qu’il a
précédemment présentée dans son message Certificate.

e session_ticket (0x0023) [68]

Cette extension signale la prise en charge du mécanisme de tickets de session. A sa récep-
tion dans un ClientHello, si le serveur prend en charge ce mécanisme, il en confirme |'u-
tilisation en annoncant & son tour I'extension dans son ServerHello. Ou bien |'extension
du ClientHello ne contenait pas de donnée supplémentaire, auquel cas le serveur délivre
un ticket de session qui contient les paramétres de la négociation courante sous une forme
cryptographiquement protégée. Ou bien |"extension du ClientHello contenait un tficket de
session obtenu au préalable, dont I'intégrité cryptographique est vérifiée par le serveur, et les
parameétres de négociation associés sont restaurés le cas échéant.
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Extensions déconseillées

e max_fragment_length (0x0001) [16]

Cette extension signale la prise en charge de la fragmentation réduite. Elle permet de ramener
a 212, 211, 210 6y 29 |q longueur standard maximale de 2 octets définie pour les fragments
du message d’origine traités pour la construction des records. Elle est obsoléte et doit étre
remplacée par I'extension record_size_limit.

e client_certificate_url (0x0002) [16]

Cette extension signale la prise en charge de I'authentification client par I'intermédiaire de certi-
ficats distants, localisés par une ou plusieurs URL38. Celles-ci sont transmises dans un message
CertificateURL, qui remplace le message Certificate habituellement émis par le client.
Ce mécanisme peut étre détourné pour forcer un serveur & effectuer un nombre significatif de
requétes (HTTP, FTP et plus particulierement HTTPS) auprés de différents hétes. Lextension n’est
généralement pas nécessaire et sa prise en charge, en-dehors d’environnements maftrisés, est
par conséquent déconseillée.

e truncated_hmac (0x0004) [16]

Cette extension signale la prise en charge des HMAC tronqués, qui consistent & ne suffixer
chaque record qu’avec les dix premiers octets du HMAC originel. Cette construction affaiblit le
mécanisme d’authentification et sa prise en charge est déconseillée [69].

e client_authz (0x0007) [70]

Cette extension permet de signaler la capacité du client & envoyer des données d’authentifica-
tion supplémentaires dans des messages SupplementalData, qui permettent en particulier au
serveur de savoir avec quelles applications interfacer le client. Ces informations d’authentifica-
tion ne sont pas relatives au protocole, par conséquent la prise en charge de cette extension
est déconseillée.

e server_authz (0x0008) [70]

Cette extension permet de signaler la capacité du serveur & envoyer des données d’authentifi-
cation supplémentaires dans des messages SupplementalData, qui permettent par exemple
au client de connaitre la réputation du serveur. Ces informations d’authentification ne sont pas
relatives au protocole, par conséquent la prise en charge de cette extension est déconseillée.

e cert_type (0x0009) [71]

Cette extension permet de signaler la prise en charge de certificats OpenPGP [72], qui différent
des certificats X.509 classiques. Ceux-ci permettent d’établir un lien cryptographique entre une
adresse de messagerie, une identité et une clé publique. Lutilisation et la prise en charge de
cette extension ne sont généralement pas nécessaires.

e ec_point_formats (0x000B) [57]

Cette extension signale les formats de point de courbe elliptique pris en charge par le client ou
le serveur (s'il en existe). Il est en effet possible de représenter les points de courbe elliptique
sous une forme compressée. En I'absence de cette extension, il est attendu que les coordonnées
de points soient transmises dans leur fotalité. usage de cette extension a été rendu obsoléte
par I'lETF, indiquant que seul le format non compressé devait étre supporté [73].

38. Uniform Resource Locator.
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e client_certificate_type (0x0013) [29]
Cette extension permet de signaler la capacité du client & transmettre, & I'intérieur du message
Certificate qu'il envoie dans le cadre d’'une authentification mutuelle, une clé publique brute
plutét qu’une liste de certificats X.509. La preuve d’appartenance de la clé publique est établie
indépendamment de la connexion TLS. Cette extension n'est généralement pas nécessaire,
I"utilisation d’une IGC restant préférable. Sa prise en charge est déconseillée.

e server_certificate_type (0x0014) [29]
Cette extension permet de signaler la capacité du serveur & transmettre, & |'intérieur du message
Certificate qu'il envoie pour son authentification, une clé publique brute plutét qu’une liste
de certificats X.509. Pour les mémes raisons que |’extension client_certificate_type, la
prise en charge de cette extension est déconseillée.

e carly_data (0x0024) [11]
Cette extension permet de I’envoi de données applicatives chiffrées & la suite du message
ClientHello lorsqu’une PSK est partagée entre le client et le serveur. Elle permet de déclencher
I"utilisation du mode O-RTT qui offre un gain de performances. Cependant, cette amélioration
des performances est réalisée au dépend de certaines propriétés de sécurité. Ces données ap-
plicatives ne disposent pas du méme niveau de sécurité que les données applicatives envoyées
d la suite du handshake. Pour cette raison, |'utilisation de cette extension est déconseillée.

Synthése

Les extensions recommandées dans le cadre général de Iutilisation du protocole TLS figurent
dans le tableau 2.4.

R14 Utiliser les extensions du tableau 2.4

Les extensions recommandées dans le cadre général de I'utilisation du protocole TLS
figurent dans le tableau 2.4. Elles doivent étre prises en charge par les équipements
maftrisés et utilisées dans les contextes précisés.

Code Intitulé Contexte d’utilisation
0x000A supported_groups Toujours recommandée
0x000D | signature_algorithms | Toujours recommandée
0x0012 sct Si certificat EV
0x0016 encrypt_then _mac Si version TLS 1.2

0x0017 | extended master secret | Siversion TLS 1.2
0x002B supported_versions Si version TLS 1.3
0x0032 key_share Si version TLS 1.3
O0xFFO1 renegotiation_info Toujours recommandée

Table 2.4 — Extensions TLS recommandées

Les tableaux 2.5, 2.6 et 2.7 précisent les valeurs recommandées pour les extensions
supported_groups, signature_algorithms et supported_versions.
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Code Groupe

0x0017 | secp2b6rl

0x0018 | secp384r1

0x0019 | secpb21irl

0x001D | x25519

0x001E | x448

0x001A | brainpoolP256r1
0x001B | brainpoolP384r1
0x001C | brainpoolP512r1
0x001F | brainpoolP256r1tlsl13
0x0020 | brainpoolP384ritlsi13
0x0021 | brainpoolP512r1tls13

Table 2.5 — Valeurs recommandées pour |’extension supported_groups

Code Signature

0x0403 | ecdsa_secp256rl_sha256

0x0503 | ecdsa_secp384rl_sha384

0x0603 | ecdsa_secp521rl_shabl2

0x0807 | ed25519

0x0808 | ed448

0x0809 | rsa_pss_pss_sha2b6

0x080a | rsa_pss_pss_sha384

0x080b | rsa_pss_pss_shab12

0x0804 | rsa_pss_rsae_sha256

0x0805 | rsa_pss_rsae_sha384

0x0806 | rsa_pss_rsae_shabl2

0x081A | ecdsa_brainpoolP256rltls13_sha2b6
0x081B | ecdsa_brainpoolP384ritls13_sha384
0x081C | ecdsa_brainpoolP512r1tls13_shab12

Table 2.6 — Valeurs recommandées pour I’extension signature_algorithms

Code | Version
0x0304 | TLSv1.3
0x0303 | TLSv1.2

Table 2.7 — Valeurs recommandées pour |’extension supported_versions

Des extensions supplémentaires d’usage acceptable dans certains contextes spécifiques figurent
dans le tableau 2.8.
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R15 Evaluer I'utilité des extensions du tableau 2.8

Les extensions du tableau 2.8 sont relatives a des déploiements spécifiques. Seules
celles évaluées nécessaires doivent étre implémentées et utilisées.

Les extensions les plus utiles sont server_name, status_request_v2 (exclusivement pour TLS
1.2), status_request (pour compléter status_request_v2 dans un cadre oU la compati-
bilité avec des clients non maitrisés est nécessaire) et session_ticket.

Code

Intitulé

Contexte d’utilisation

0x0000
0x0003
0x0005
0x0006
0x000C
0x000E
0x0010
0x0011
0x0015
0x001C
0x0023
0x0029
0x002C
0x002D
0x002F
0x0030
0x0031
0x0032

server_name
trusted_ca_keys
status_request
user_mapping
sSIp
use_srtp
alpn
status_request_v2
padding
record_size_limit
session_ticket
pre_shared_key
cookie
psk_key_exchange modes
certificate_authorities
oid_filters
post_handshake_auth
signature_algorithms_cert

Toujours recommandée

En
En
En
En
En
En
En
En
En
En
En

cas de racines alternatives (rare) (TLS 1.2)
cas d’agrafage OCSP

cas de clients indexés (rare) (TLS 1.2)

cas de suites SRP (TLS 1.2)

cas de SRTP (rare)

cas de HTTP/2

cas d'agrafage OCSP (TLS 1.2)

cas de probléme de compatibilité

cas de contraintes réseau (rare)

cas de reprises de session (TLS 1.2)

cas de reprises de session (TLS 1.3)

cas de version TLS 1.3

cas de reprises de session (TLS 1.3)

cas de racines alternatives (rare) (TLS 1.3)
cas d’authentification client (TLS 1.3)

cas d’authentification tardive client (TLS 1.3)
cas d’algorithme spécifique dans le certificat

R16 Ne pas utiliser les extensions du tableau 2.9

Les extensions du tableau 2.9 sont toujours déconseillées.

Table 2.8 — Extensions TLS relatives & un contexte spécifique

2.4 Considérations additionnelles

Aléas

Lors de la négociation des paramétres d’une session TLS, le client et le serveur générent un aléa
chacun. lls sont partagés & I'aide des messages ClientHello et le ServerHello. En TLS 1.2,
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Code Intitulé
0x0001 max_fragment_length
0x0002 | client certificate_url

0x0004 truncated_hmac
0x0007 client authz
0x0008 server_authz
0x0009 cert_type
0x000B ec_point_formats
0x000F heartbeat

0x0013 | client_certificate_type
0x0014 | server_certificate_type
0x002A early_data

Table 2.9 — Extensions TLS déconseillées

ces valeurs inferviennent & plusieurs reprises, en particulier lors de la signature de paramétres
Diffie—Hellman, lors du calcul du master secret, et lors du calcul du condensat de I’'ensemble
des messages de la négociation échangé dans les messages Finished. Lutilisation de valeurs
non prédictibles constitue une protection essentielle contre les aftaques par rejeu.

La création de ces valeurs doit faire appel & un générateur d’aléa de qualité cryptographique,
tel que défini par le RGS [35]. Celles-ci sont codées sur 32 octets. Les spécifications de TLS
1.2 séparent les 32 octets en 28 octets aléatoires et un préfixe de 4 octets correspondant &
I"heure Unix & la génération du message. Cette construction visait & générer des aléas non im-
médiatement prédictibles quand bien méme le générateur d’aléa utilisé aurait été compromis.
Cependant, Iécriture de I’heure expose & un tracage indésirable, et I'utilisation d'un généra-
teur d’aléa robuste reste indispensable. Par conséquent, lorsqu’elle est permise, la structure de
32 octets entierement aléatoire est & préférer.

Les spécifications de TLS 1.3 précisent une construction légérement différente de ces valeurs
aléatoires permettant de fournir un mécanisme de protection contre les attaques par dégrada-
tion de version.

Ce mécanisme de protection consiste & insérer une valeur particuliére dans les 8 derniers octets
de I'aléa renvoyé par le serveur. Cette valeur étant signée, elle n’est donc pas modifiable par
un attaquant essayant de forcer |'utilisation d’une version inférieure. Si le client implémente la
vérification de |'aléa serveur, il est alors en mesure de détecter une tentative de dégradation
de version et peut alors interrompre la session. Les spécifications de TLS 1.3 précisent une
construction avec 32 octets aléatoires pour I'aléa utilisé dans le ClientHello.

R17 Utiliser un générateur d’aléa robuste

Les aléas utilisés dans le ClientHello et le ServerHello doivent provenir de généra-
teurs d’aléa de qualité cryptographique.
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Lactivation de tels générateurs requiert généralement de positionner correctement ou de vérifier
les options de compilation de I'implémentation de TLS employée.

R18 Privilégier I'aléa du serveur avec un suffixe prédictible

Laléa utilisé dans le ClientHello doit privilégier une construction sur 32 octets aléa-
toires tandis que I'aléa utilisé dans le ServerHello doit privilégier une construction
de 24 octets aléatoires avec, en suffixe les valeurs spécifiées dans [11].

R18- Privilégier les aléas sans préfixe prédictible

Les aléas utilisés dans le ClientHello et le ServerHello doivent privilégier les 32
octets aléatoires plutét que la construction préfixée par une heure Unix.

Compression

Dans les versions du protocole antérieures a TLS 1.3, la phase de négociation détermine égale-
ment un algorithme de compression en plus des paramétres pour la protection des records. Cet
algorithme de compression est utilisé sur les données applicatives avant leur chiffrement. Le seul
algorithme de compression de données proposé (autre que la fonction qui laisse inchangée les
données) est I"algorithme Deflate [74].

Cependant, |'utilisation de la compression combinée & I'absence de protection sur la longueur
des messages chiffrés peut résulter en la compromission d’une partie des données échangées, et
notamment des cookies de session que certains serveurs utilisent pour identifier leurs clients [75].
Lutilisation de ces cookies par un tiers s’assimile & une usurpation d’identité, ce qui est dan-
gereux pour le client initial & moins que le serveur ne propose que du contenu statique, identique
pour tous ses clients.

Cette vulnérabilité est contrée par la plupart des navigateurs web, qui ont soit désactivé le mé-
canisme de compression, soit implémenté un palliatif tel que la non compression de |’entéte
contenant le cookie sensible. Cependant, cefte approche ne couvre pas tous les cas d’usage
applicatifs, ni tous les clients susceptibles d’exploiter le protocole TLS. Par conséquent, la com-
pression (autre que la transformation identité établie par défaut) reste & éviter. La compression a
été totalement supprimée dans TLS 1.3. Pour ces raisons, la compression TLS est déconseillée.

R19 Ne pas utiliser la compression TLS

Lutilisation du mécanisme de compression TLS est & proscrire.

Reprise de session

Lensemble des versions de TLS dispose de méthodes de reprise de session permettant d’écourter
la phase de négociation en restaurant des secrets précédemment établis.
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Dans les versions antérieures & TLS 1.3, il existe deux méthodes de reprise de session. La
premiére méthode repose sur I'identifiant de session contenu dans le ClientHello, associé
par le client & un ensemble de paramétres et de secrets précédemment mis en cache. Dans cette
situation, si le serveur a lui-méme mis en cache les paramétres de la session caractérisée par
Iidentifiant transmis, alors il peut choisir de les restaurer et la phase d’échange de clé n’a pas
besoin d’étre reproduite. Si le serveur ne reconnaft pas |'identifiant de session, la négociation
se poursuit de fagon standard.

La seconde méthode s’appuie sur les tickets de session et I'extension correspondante, brigve-
ment décrite en section 2.3. Lutilisation de tickets de session est préférable & celle des iden-
tifiants de session, car elle n'exige pas du serveur de conserver les parameétres relatifs & une
session. Par ailleurs, leur protection par des moyens cryptographiques est exigée par les spéci-
fications de I’extension [68].

Cependant, quels que soient les moyens de protection employés, la conservation des paramétres
induit un risque vis-a-vis de la propriété de confidentialité persistante. De plus, méme si d’autres
moyens de prévention existent, il est & noter que |'attaque Triple Handshake [76] est immédi-
atement contrée par |'absence de prise en charge du mécanisme de reprise de session.

TLS 1.3 propose une méthode de reprise de session basée sur I'utilisation de tickets et de PSK
établis lors d’une session initiale. Le ticket est émis par le serveur aprés la fin du handshake lors
de la session initiale.

Pour reprendre une session, le client rejoue alors le ticket recu dans le champ identity de
I"extension pre_shared_key du ClientHello. Il précise en complément le mode utilisé via
I"extension psk_key_exchange_mode. Afin de garantir la propriété de confidentialité persis-
tante, il est recommandé de préciser le mode psk_dhe_ke permettant de réaliser un nouvel
échange de clé Diffie-Hellman lors de la reprise de session.

La reprise de session ne renouvelle pas la phase d’authentification. Il n’est donc pas recom-
mandé d'émettre un nouveau ticket dans une session reprise car cela permettrait d’étendre la
période d’authentification initiale et éventuellement de dépasser la date de validité du certificat
dans le cadre d’une authentification par certificat.

Lors d’une reprise de session, le client peut également transmettre des données applicatives &
la suite du ClientHello. Cette fonctionnalité est décrite plus en détails & la fin de cette section.
Pour indiquer au client qu’il ne souhaite pas utiliser cette fonctionnalité, le serveur peut spécifier,
dans le ficket, une extension early_data dont le champ max_early_data_size vaut O.

Si ces mécanismes sont utilisés, la durée de conservation des informations mises en cache pour
les identifiants, ainsi que celle des tickets, doit étre réduite en fonction du niveau de sécurité
souhaité. Une purge quotidienne des caches constitue un compromis acceptable.

R20 Limiter la durée de vie des tickets

Le serveur doit étre configuré afin d’émettre des tickets dont la durée de vie n'excéde
pas 24 heures.
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R21 Effectuer des reprises de session avec échange de clé

Lutilisation du mécanisme de reprise de session avec un échange de clé Diffie—
Hellman est recommandée.

La recommandation R21 peut étre mise en ceuvre uniquement avec la version TLS 1.3. La
recommandation alternative R21- s’appliquent pour la version TLS 1.2.

R21 - Effectuer des reprises de session avec PFS

Si le mécanisme de reprise de session est utilisé, alors |"utilisation de tickets de session
doit étre préférée a celle d'identifiants de session. Dans le cas des tickets de session,
les tickets doivent étre supprimés a intervalles réduits, et les clés de chiffrement doivent
étre supprimées et regénérées régulierement. Dans le cas des identifiants de session,
les données mises en cache doivent étre supprimées de part et d’autre & intervalles
réduits.

Renégociation

Les versions du protocole antérieures a TLS 1.3 disposent d’'un mécanisme de renégociation.
Ce mécanisme de renégociation expose le client & une vulnérabilité protocolaire. Il est en
effet possible pour un attaquant de faire passer la premiére négociation d’un client pour une
renégociation. l'attaquant se retrouve ainsi en position d’injecter des données applicatives que
le serveur attribue au client légitime. Du point de vue du serveur, ces données précédent de
facon transparente les données applicatives ensuite envoyées par le client légitime. Ce procédé
peut servir d’amorce & des scénarios d’attaque plus complexes [24, 77].

Si un attaquant effectue une premiére négociation auprés d’un serveur qui prend en charge
les renégociations sécurisées, puis fait passer le ClientHello d’un client légitime pour une
renégociation, alors la présence de |"extension renegotiation_info dans ce ClientHello sans
qu’elle soit accompagnée du contenu du Finished (qui du point de vue du client |égitime,
n'a jamais eu lieu) permet au serveur de détecter |'attaque et de terminer la session. Il est &
noter que |'utilisation de I'extension reste nécessaire pour le client méme s'il ne souhaite jamais
effectuer de renégociation.

R22 Toujours activer I'extension pour la renégociation sécurisée

Un client TLS, qu'il souhaite ou non effectuer des renégociations, doit utiliser |’exten-
sion renegotiation_info. Un serveur TLS, s'il souhaite effectuer des renégociations,
doit utiliser I'extension renegotiation_info.

TLS 1.3 ne supporte pas de mécanisme de renégociation. Un mécanisme de renouvellement
de clé est présent afin de remplacer la renégociation. Le renouvellement est réalisé via les
messages KeyUpdate et ne nécessite pas un nouvel échange de clé asymétrique. La fonction
de dérivation HKDF-Expand est utilisée pour calculer la nouvelle clé de chiffrement.
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O-RTT

Une nouvelle fonctionnalité apparue avec TLS 1.3 consiste & transmetire des données ap-
plicatives chiffrées dés le premier échange. Ces données applicatives transmises avant la fin
du handshake sont appelées données 0-RTT 37.

Afin d'utiliser ce mécanisme, le client et le serveur doivent posséder une PSK. Avec TLS 1.3,
cefte PSK peut étre établie lors d’une session précédente dans le cas d’une reprise de session
ou alors établie de maniére indépendante du protocole.

Les données O-RTT ne disposent cependant pas du méme niveau de protection que les données
applicatives transmises & la suite du handshake. En particulier, ces données ne disposent pas de
protection anti-rejeu et sont donc vulnérables & un attaquant rejouant des messages interceptés.
Pour cette raison, I'envoi de données O-RTT n’est pas recommandée.

R23 Ne pas transmettre de données O-RTT

Il est déconseillé & un client de transmettre de données O-RTT. Un serveur ne doit pas
accepter les données O-RTT lorsqu’il en recoit.

39. Zero Round-Trip Time.
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Chapitre 3

Mise en place de I'IGC

Ce chapitre rassemble les recommandations relatives aux attributs des certificats X.509 utilisés
lors du handshake. Il discute également des différentes méthodes de révocation existantes.
Les méthodes de génération et de conservation de clés, et d’obtention ou de bascule entre
certificats, dépassent le cadre de ce document ; elles sont traitées dans I'annexe B2 du RGS [78].

3.1 Attributs des certificats X.509

Un cerificat X.509 est composé de plusieurs champs de base, généralement
accompagnés d’extensions. Celles-ci précisent les contextes d’utilisation du certificat et four-
nissent des moyens de valider plus précisément le certificat au sein de la chaine de certification.
Ce chapitre décrit quelques-uns des champs et extensions importants dans le cas de certificats
d’authentification TLS, et émet des recommandations quant & leur contenu. Des recommanda-
tions sur les autres champs pourront étre trouvées dans I'annexe A4 du RGS [20]. Des infor-
mations complémentaires sur leur utilisation et leur structure figurent dans la RFC 5280 [18].

3.1.1 Champs de base

Le numéro de série d'un certificat (serial number) identifie le certificat au sein de I'autorité de
certification qui I'a émis. Ce numéro de série est un nombre positif dont la taille ne dépasse
pas 20 octets. Il doit étre unique parmi tous les certificats générés par une méme autorité de
certification. Le RGS recommande par ailleurs aux ACs de générer des certificats avec des
numéros de série non prédictibles, afin de prévenir les attaques par collision qui pourraient
porter sur la signature.

Le champ signature indique les algorithmes employés par |'autorité de certification pour signer
les informations du certificat. Il comprend la fonction de hachage utilisée pour calculer I'em-
preinte des données, ainsi que |'algorithme de signature qui y est ensuite appliqué. Le suivi de
I"annexe B1 du RGS [35] est recommandé a leur sujet.

R24 Présenter un certificat signé avec SHA-2

La fonction de hachage utilisée pour la signature du certificat doit faire partie de la
famille SHA-2.

Un certificat posséde deux champs indiquant la période de validité du certificat :

e le champ notBefore indique la date & partir de laquelle le certificat est valide ;
e le champ notAfter indique la date aprés laquelle le certificat n’est plus valide.
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Pour un certificat émis aprés le 1°" mars 2018, il est recommandé que la période de validité
d’un certificat ne dépasse pas 825 jours [79]. Dans le cas général, la période de validité d’un
certificat ne doit pas dépasser 3 ans.

R25 Présenter un certificat valide pendant 3 ans ou moins

La période de validité d’un certificat d’authentification TLS (serveur ou client) ne doit
pas excéder 3 ans. Pour un certificat émis aprés le 1% mars 2018, sa période de
validité ne doit pas dépasser 825 jours.

Il est parfois possible de renouveler un certificat auprés d’une autorité de certification tout en
conservant la méme paire de clés asymétriques. Cependant, de la méme facon qu’un certificat,
une paire de clés ne doit pas étre valide plus de 3 ans.

Les informations sur la clé publique du sujet du certificat (Subject Public Key Info) sont structurées
en deux parties, I'identifiant de I'algorithme qui sera mis en ceuvre avec cette clé, ainsi que la
clé publique elle-méme. Lannexe B1 du RGS foumnit plusieurs recommandations au sujet des
algorithmes et des tailles de clé & respecter.

R26 Utiliser des clés de taille suffisante

Pour une protection des communications jusqu’en 2030, les clés RSA doivent avoir
une taille minimale de 2048 bits, et les clés ECDSA doivent avoir une taille min-
imale de 256 bits. Pour ECDSA, les courbes éprouvées retenues sont secp256ri,
secp384rl, secpb2lrl, ainsi que brainpoolP256rl, brainpoolP384rl et
brainpoolP512r1. Pour RSA, I'exposant de la clé publique doit étre supérieur ou
égal & 216 4 1.

3.1.2 Extensions

Depuis la version 3 du standard X.509, des extensions peuvent étre rajoutées aux certificats.
Celles-ci servent principalement & :
e identifier le possesseur de la paire de clés asymétriques a laquelle se référe le certificat
(Subject Alternative Name) ;
e préciser les usages possibles du certificat (Key Usage, Extended Key Usage, Basic
Constraints, Subject Alternative Name) ;
e fournir des informations servant a vérifier |'état de révocation du certificat (CRL Dis-
tribution Points, Freshest CRL, Authority Information Access) ;
e fournir des informations pour valider le certificat au sein de la chaine de certification
(Authority Key Identifier, Subject Key Identifier) ;
e fournir un lien vers la politique de certification qui s’applique au certificat (Certificate
Policies).
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Il existe un attribut permettant de marquer les extensions considérées critiques. Si une appli-
cation ne reconnaflt pas une extension d’un certificat marquée comme critique, alors elle doit
rejeter ce certificat.

Uextension Key Usage définit les opérations qu’il sera possible de réaliser avec la clé associée
au certificat. Cette extension contient une ou plusieurs valeurs :

e la valeur digitalSignature indique que la clé publique pourra servir a vérifier des
signatures électroniques, autres que celles des certificats et des CRL;

e la valeur keyEncipherment indique que la clé publique pourra servir & chiffrer des
clés de session. Il s’agit alors d’un échange sans PFS;

e la valeur keyAgreement signale une clé utile & un protocole d’échange de clés. Le
cas naturel correspond & une clé Diffie-Hellman statique, mais ces certificats sont rares ;
comme expliqué en section 2.2, il faut leur préférer des échanges Diffie-Hellman basés
sur des clés éphémeéres, c’est-a-dire générées & chaque nouvelle session ;

e la valeur keyCertSign indique un certificat appartenant & une AC racine ou intermé-
diaire, dont la clé a été utilisée pour signer d’autres certificats ;

e la valeur criSign indique aussi un certificat appartenant & une AC racine ou intermé-
diaire, et dont la clé a été utilisée afin de signer des listes de révocation.

R27 Présenter un KeyUsage approprié

Dans un cerfificat d’authentification, I'extension Key Usage doit étre présente
et marquée comme critique. Pour un serveur, elle doit contenir les valeurs
digitalSignature et/ou keyEncipherment. Pour un client, elle doit contenir la valeur
digitalSignature. Aucune autre valeur n'est admise.

L'extension Extended Key Usage indique un usage plus précis du certificat et compléte |'exten-
sion Key Usage. En-dehors de id-kp-OCSPSigning utilisée pour caractériser les certificats d’AC
dont la clé est utilisée pour signer des réponses OCSP, les autres valeurs définies pour Extended
Key Usage qui interviennent dans le cadre de TLS sont id-kp-serverAuth et id-kp-clientAuth.

R28 Présenter un ExtendedKeyUsage approprié

Dans un certificat d’authentification, I’extension Extended Key Usage doit étre présente
et marquée comme non-critique. Pour un serveur, elle doit uniquement contenir la
valeur id-kp-serverAuth. Pour un client, elle doit uniquement contenir la valeur id-kp-
clientAuth.

l'extension SAN 40 permet d’indiquer d’autres identités du sujet du certificat que celle présente
dans le champ Subject, telles que des noms DNS complets (INSName) ou des adresses de
messagerie électronique (fc822Name). Ainsi, & titre d’exemple, un certificat de serveur web
devrait contenir le nom de domaine consulté par ' utilisateur dans la partie Common Name du
champ subject, ou bien parmi les FQDN#! des entrées INSName de I’extension SAN.

40. Subject Alternative Name.
41. Fully Qualified Domain Name.
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R29 Présenter un SubjectAlternativeName approprié (c6té serveur)

Pour un certificat d’authentification utilisé par un serveur TLS, Iextension
Subject Alternative Name doit étre présente et marquée comme non-critique. Elle doit
contenir au moins une entrée dNSName correspondant & |'un des FQDN du service
applicatif qui utilise le certificat.

Uextension SAN est parfois utilisée pour associer plusieurs services & un méme certificat. Il est
cependant déconseillé d’utiliser une méme clé privée, et donc un méme certificat, pour des
services TLS distincts. En effet, cette pratique engendre la mutualisation des risques portant, de
facon individuelle, sur chacune des terminaisons TLS. En particulier, la duplication, la distribu-
tion et |’existence en plusieurs endroits de la clé privée, afin qu’elle serve a plusieurs services TLS,
augmente le risque qu’elle soit compromise. En revanche, |’ utilisation d’un proxy TLS placé en
frontal devant différents services applicatifs reste acceptable, dans la mesure ou la terminaison
TLS est unique.

R30 Réserver chaque certificat & une seule terminaison TLS

Un méme certificat d’authentification ne doit pas étre utilisé par plus d'une seule
terminaison TLS.

Le raisonnement précédent se prolonge & la différenciation des certificats selon les paramétres
retenus pour la négociation. En effet, certaines attaques [5] ont montré que la tolérance envers
une version du protocole pouvait compromettre les sessions menées avec d’autres versions, si
celles-ci s"appuyaient sur un méme certificat.

Pour une méme terminaison, il est recommandé d’utiliser autant de certificats que de
versions et de méthodes d’échange de clés acceptées.

I'extension AKI #2 permet d’identifier la clé de I’AC qui a signé le certificat, notamment lorsque
I’AC en question posséde plusieurs clés. La norme X.509 permet d’utiliser I'identifiant présent
dans I"extension SKI#3 du certificat de I’AC relatif & la clé de signature, ou bien Iassociation du
nom de I’AC et du numéro de série du certificat relatif & la clé de signature. Seule la premiére
des deux options est conforme au RGS.

42. Authority Key Identifier.
43. Subject Key Identifier.
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R32 Présenter un AKI correspondant au SKI défini par I’AC

Pour un certificat d’authentification TLS (serveur ou client), I"extension AKI doit étre
présente, marquée comme non-critique et contenir |'identifiant présent dans |"exten-
sion SKI du certificat de I’AC relatif & la clé de signature utilisée.

Les extensions CRLDP et AIA indiquent des chemins d’accés aux informations de révocation
du certificat. Uextension CRLDP peut contenir une ou plusieurs URL (HTTP, FTP, LDAP) pointant
vers un fichier de CRL. 'extension AIA peut contenir une ou plusieurs URL correspondant &
un répondeur OCSP Un certificat doit contenir au moins un moyen de vérifier son état de
révocation.

R33 Présenter un certificat avec des sources de révocation

Au moins une extension parmi CRLDP et AlA doit étre présente et marquée comme
non-critique.

3.2 Contréle de validité

Chaines de certificats

En regle générale, le message Certificate envoyé par le serveur contient plusieurs certificats :
celui qui lie I'identité du serveur applicatif avec la paire de clés asymétriques utilisée pour
I"échange de clés du handshake, mais aussi ceux qui permettent, par le jeu des signatures
cryptographiques, d’établir un lien de confiance depuis le certificat terminal jusqu’a une autorité
de certification reconnue.

Afin de permettre aux clients d’interpréter cette chaine de confiance sans ambiguité, il est néces-
saire de la transmettre de facon ordonnée par relation de signature et dans son intégralité,
depuis le certificat terminal jusqu’au certificat intermédiaire signé par la racine de confiance :
chaque certificat est suivi d'un certificat qui le signe. Il est inutile de transmetire le certificat
racine qui permet de vérifier cette ultime signature, dans la mesure oU le client est déja censé
en disposer localement.

Méme si TLS 1.3 a levé la contrainte de I'ordre de la chaine de certificats, et afin de s’assurer
une compatibilité avec TLS 1.2, il est important de conserver |’ordre de ces derniers pour éviter
tout risque de dysfonctionnement.

R34 Transmettre une chaine de certificats ordonnée et compléte

Les chafnes de certificats transmises & |'aide des messages Certificate doivent, afin
de conserver une compatibilité avec TLS 1.2, étre ordonnées et complétes.

Recommandations de sécurité relatives & TLS T 47



Mécanismes de révocation

La mise en place de mécanismes de révocation est critique pour conserver la confiance dans
les certificats. Les méthodes existantes principales sont présentées en section 1.2. Au moins un
de ces mécanismes doit &tre mis en ceuvre, et I'URL du fichier CRL ou du répondeur OCSP doit
étre présente dans les extensions des certificats.

Le choix parmi ces mécanismes doit reposer sur I’analyse des besoins en sécurité et en disponi-
bilité, des contraintes de débit et de temps ainsi que sur I"architecture du systéme d’informa-
tion. Un répondeur OCSP fournit des informations de révocation plus récentes que les CRL
téléchargées de facon asynchrone, mais il doit étre joignable en permanence. Par ailleurs, la
taille de certaines CRL peut constituer un obstacle & leur déploiement. Dans un scénario de
révocation massive, cette contrainte en performance affecte davantage les AC responsables de
la distribution des CRL, qui font face & des risques de déni de service [80].

Comme décrit en section 1.2, I'agrafage OCSP apporte des améliorations au protocole OCSP
standard :

e en performance : le répondeur OCSP n’est pas interrogé & chaque validation du
certificat car le serveur TLS maintient en cache des réponses OCSP;

e en protection de la vie privée : le répondeur OCSP ne connait plus les clients qui se
connectent aux services pour lesquels le certificat a été émis.

R35 Préférer I'agrafage OCSP

Lorsque le protocole OCSP est mis en ceuvre, il est recommandé d’utiliser I'agrafage
OCSP Cette solution est aussi préférable & la distribution de CRL.

La plupart des outils validant les certificats tentent de contacter les autres URL éventuellement
présentes dans |"extension CRLDP (ou AlA) si la premiére ne répond pas. Il est donc judicieux de
mettre en place des mécanismes de redondance de publication des informations de révocation.
Dans le cas des CRL, le fichier CRL pourra étre hébergé sur plusieurs serveurs web (ou annuaires)
différents. Dans le cas d’OCSP, plusieurs serveurs OCSP seront mis en ceuvre, partageant les
mémes informations de révocation.

R36 Prévoir une redondance des moyens de révocation

Pour des raisons de disponibilité, des mécanismes de redondance de publication des
informations de révocation doivent &tre mis en ceuvre.

Comportement en |’absence d’informations de révocation

Les services de vérification des informations de révocation, lorsqu’ils sont accessibles, permet-
tent catégoriquement de valider ou de rejeter un certificat. Si aucun d’entre eux n’est joignable,
deux comportements sont définis : le comportement hard-fail consiste & refuser la connexion,
tandis que le comportement soft-fail consiste & accepter tout de méme le certificat et continuer
I"échange.
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Le choix entre ces deux comportements peut dépendre du contexte d’utilisation et de la criticité
de I"application. Une application qui privilégie la disponibilité sera configurée pour le soft-fail,
tandis qu’une autre oU le besoin de sécurité est prédominant activera le hard-fail. Si le soft-fail
est activé et que le répondeur OCSP (ou le serveur délivrant les CRL) est rendu indisponible,
alors un attaquant possédant la clé associée & un certificat révoqué sera tout de méme en
mesure d'usurper I'identité du sujet du certificat.

R37 Réagir en hard-fail

Les composants logiciels TLS privilégiant la sécurité doivent réagir en hard-fail.

Certificate Transparency

Dans le cadre d’une IGC publique, le programme CT présenté en section 1.2 peut apporter
une assurance supplémentaire quant & la validité d’un certificat transmis par un serveur. A la
rédaction de ce document, seuls les certificats Extended Validation (EV) sont automatiquement
vérifiés par les clients TLS compatibles avec CT. Néanmoins, certaines AC comme Symantec ou
Let’s Encrypt enregistrent tous leurs nouveaux certificats dan un Certificate Log.

R38 Utiliser des certificats enregistrés par CT

Dans le cadre d’une IGC publique, il est recommandé d’utiliser des certificats d’au-
thentification enregistrés par leur AC parmi les registres du programme CT.

R39 Rejeter tous les certificats invalidés par CT

Dans le cadre d’une IGC publique, les clients TLS doivent rejeter tous les certificats qui
sont accompagnés d’un Signed Certificate Timestamp (SCT) invalide, et les certificats
EV qui ne sont pas accompagnés d’un SCT.
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Annexe A

Rétérentiel des suites cryptographiques

Le référentiel suivant synthétise les recommandations de la section 2.2 selon plusieurs tableaux
de suites cryptographiques.

A.1 Svuites recommandées

Les suites cryptographiques offrant un niveau de sécurité conforme & I'état de I’art sont données
dans les tableaux A.1, A.2 et A.3.

Le tableau A.1 liste les suites cryptographiques recommandées dans le cas général pour un
usage avec TLS 1.3. Pour rappel, I'utilisation de I'algorithme ECDHE est recommandée pour
établir la clé de session.

Code TLS Suite cryptographique
0x1302 | TLS_AES_256_GCM_SHA384
0x1301 | TLS_AES_128 GCM_SHA256
0x1304 | TLS_AES_128 CCM_SHA256
0x1303 | TLS_CHACHA20_POLY1305_SHA256

Table A.1 — Suites recommandées définies pour TLS 1.3

Le tableau A.2 liste les suites cryptographiques recommandées pour un usage avec TLS 1.2
lorsque le serveur d’une clé ECDSA.

Code TLS Suite cryptographique

0xC02C | TLS_ECDHE_ECDSA WITH AES 256 GCM_SHA384
0xC02B | TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
0xCOAD | TLS_ECDHE_ECDSA WITH AES 256 CCM

0xCOAC | TLS_ECDHE_ECDSA_WITH AES 128 CCM

0xCCA9 | TLS_ECDHE _ECDSA _WITH_CHACHA20_POLY1305_SHA256

Table A.2 — Suites TLS 1.2 recommandées avec un serveur disposant d’un certificat
avec clé publique ECDSA

Le A.3 liste également les suites cryptographiques recommandées avec TLS 1.2 lorsque le
serveur dispose d'une clé RSA.
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Code TLS Suite cryptographique
0xC030 | TLS_ECDHE_RSA WITH_AES 256 GCM_SHA384
0xCO2F | TLS_ECDHE_RSA WITH AES_128 GCM_SHA256
0xCCA8 | TLS_ECDHE RSA WITH CHACHA20 POLY1305_ SHA256

Table A.3 — Suites TLS 1.2 recommandées avec un serveur disposant d’un certificat
avec clé publique RSA

A.2 Suites dégradées

Lorsqu’une des deux parties communicantes nest pas maitrisée, il n‘est pas toujours possible
de négocier une session TLS avec une des suites cryptographiques précédentes. Dans le cas oU
un besoin fort de compatibilité a été identifié, d’autres suites peuvent étre adoptées. Comme
explicité dans la section 2.2, cet élargissement des possibilités de négociation se fait générale-
ment au détriment de la sécurité des communications. En conséquence, il convient d’évaluer le
profil des serveurs ou bien des clients visés, et de n"adopter que les suites jugées indispensables
a I"accomplissement des fonctions applicatives considérées.

Le tableau A.4 liste les suites cryptographiques recommandées pour une usage général avec
TLS 1.2 en cas d’absence de prise en charge de ECC ou de mode de chiffrement authentifié.

Code TLS Suite cryptographique

0x009F | TLS DHE RSA WITH AES 256 GCM_SHA384
0x009E | TLS_DHE_RSA WITH AES_128_GCM_SHA256
0xCCAA | TLS_DHE_RSA WITH CHACHA20 POLY1305 SHA256
0xCO9E | TLS_DHE_RSA WITH AES_128 CCM

0x0067 | TLS_DHE_RSA WITH AES_128_CBC_SHA256
0x006B | TLS_DHE_RSA_WITH AES_256_CBC_SHA256
0xC024 | TLS_ECDHE_ECDSA_WITH AES 256 CBC_SHA384
0xC023 | TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256
0xC028 | TLS_ECDHE RSA WITH AES 256 CBC SHA384
0xC027 | TLS_ECDHE_RSA WITH_AES_128 CBC_SHA256

Table A.4 — Suites dégradées définies pour TLS 1.2

Pour rappel, I'utilisation des suites exploitant le mode de chiffrement CBC est recommandée
en conjonction avec |’extension encrypt_then_mac.

Bien que l'usage du chiffrement AES#4, plus éprouvé, soit & privilégier, Camellia et ARIA ne
font & ce jour I'objet d’aucune attaque connue, et constituent des alternatives acceptables. Les
suites correspondantes figurent dans les tableaux A.5 et A.6.

44. Advanced Encryption Standard.
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Code TLS Suite cryptographique

0xCO8B | TLS_ECDHE RSA_WITH CAMELLIA 256 GCM_SHA384
0xCO8A | TLS_ECDHE_RSA WITH CAMELLIA 128 GCM_SHA256
0xC087 | TLS_ECDHE_ECDSA_WITH CAMELLIA 256 GCM_SHA384
0xC086 | TLS_ECDHE_ECDSA WITH_CAMELLIA 128 GCM_SHA256
0xCO7D | TLS_DHE_RSA WITH CAMELLIA 256 GCM_SHA384
0xCO7C | TLS_DHE RSA WITH CAMELLIA 128 GCM_SHA256
0xCO73 | TLS_ECDHE_ECDSA_WITH_ CAMELLIA 256_CBC_SHA384
0xCO72 | TLS_ECDHE_ECDSA WITH CAMELLIA 128 CBC_SHA256
0xCO77 | TLS_ECDHE_RSA_WITH CAMELLIA 256_CBC_SHA384
0xCO76 | TLS_ECDHE RSA_WITH CAMELLIA 128 CBC_SHA256
0x00C4 | TLS_DHE_RSA WITH CAMELLIA 256 CBC_SHA256
0x00BE | TLS_DHE_RSA WITH CAMELLIA_ 128 CBC_SHA256

Table A.5 — Suites dégradées pour I'usage de Camellia

Code TLS Suite cryptographique

0xCO5D | TLS_ECDHE_ECDSA WITH ARIA 256 GCM_SHA384
0xCO5C | TLS_ECDHE_ECDSA_WITH_ARIA_128 GCM_SHA256
0xC0O61 | TLS_ECDHE RSA WITH ARIA 256 GCM_SHA384
0xCO60 | TLS_ECDHE RSA_WITH ARIA 128 GCM_SHA256
0xC053 | TLS DHE RSA WITH ARIA 256 GCM_ SHA384
0xC052 | TLS_DHE_RSA WITH ARIA 128 GCM_SHA256
0xC049 | TLS_ECDHE_ECDSA WITH ARIA_256_CBC_SHA384
0xC048 | TLS_ECDHE ECDSA WITH ARIA 128 CBC_SHA256
0xC04D | TLS_ECDHE_RSA_WITH ARIA 256 CBC_SHA384
0xCO4C | TLS_ECDHE RSA_WITH ARIA 128 CBC_SHA256
0xC045 | TLS DHE_RSA WITH ARIA 256 CBC_SHA384
0xC044 | TLS_DHE_RSA_WITH_ARIA 128 CBC_SHA256

Table A.6 — Suites dégradées pour I'usage d’ARIA

Enfin, dans le cadre des déploiements avec pre-shared keys, les suites recommandées figurent
dans le tableau A.7.
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Code TLS

Suite cryptographique

0xD002
0xD001
0xD005
0x00AB
0x00AA
0xCCAD
0xCOA7
0xCOA6
0xC038
0xC037
0x00B3
0x00B2
0xC091
0xC090
0xC09B
0xCO09A
0xC097
0xC096
0xC06D
0xC06C
0xC071
0xCO070
0xC067
0xC066

TLS_ECDHE_PSK_WITH_AES 256 GCM_SHA384
TLS_ECDHE_PSK_WITH_AES 128 GCM_SHA256
TLS_ECDHE_PSK_WITH AES 128 CCM_SHA256
TLS_DHE_PSK_WITH_AES_256_GCM_SHA384
TLS_DHE_PSK_WITH_AES_128_GCM_SHA256
TLS_DHE_PSK_WITH_CHACHA20 POLY1305 SHA256
TLS_DHE_PSK_WITH_AES_256_CCM
TLS_DHE_PSK_WITH_AES_128_CCM
TLS_ECDHE_PSK_WITH_AES 256 CBC_SHA384
TLS_ECDHE_PSK_WITH AES 128 CBC_SHA256
TLS_DHE_PSK_WITH_AES_256_CBC_SHA384
TLS_DHE_PSK_WITH_AES 128 CBC_SHA256
TLS_DHE_PSK_WITH_CAMELLIA 256 GCM_SHA384
TLS_DHE_PSK_WITH_CAMELLIA 128 GCM_SHA256
TLS_ECDHE_PSK_WITH CAMELLIA 256 _CBC_SHA384
TLS_ECDHE_PSK_WITH CAMELLIA 128 CBC_SHA256
TLS_DHE_PSK_WITH_CAMELLIA 256 CBC_SHA384
TLS_DHE_PSK_WITH_CAMELLIA 128 CBC_SHA256
TLS_DHE_PSK_WITH_ARIA 256_GCM_SHA384
TLS_DHE_PSK_WITH_ARIA 128 GCM_SHA256
TLS_ECDHE_PSK_WITH ARIA 256 CBC_SHA384
TLS_ECDHE_PSK_WITH ARIA 128 CBC_SHA256
TLS_DHE_PSK_WITH_ARIA 256 CBC_SHA384
TLS_DHE_PSK_WITH_ARIA 128 CBC_SHA256

Table A.7 — Suites dégradées pour I'usage de PSK
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Annexe B

Exemples d'application des
recommandations

Lannexe suivante présente des applications & plusieurs logiciels qui exploitent le protocole TLS,
en s’approchant autant que possible des recommandations du guide compte tenu de leurs
options respectives. Elle se décompose en deux parties :

e la premiére partie traite de la génération de la bibliotheque OpenSSL. Il y
figure un ensemble de directives de compilation pour I'usage de cette bibliothéque dans
un produit ou service donné;

e la seconde partie se focalise sur la configuration de modules applicatifs courants,
mod_ss1 pour Apache et ngx_http_ssl_module pour NGINX. Elle illustre les directives
qu'il convient d’utiliser pour monter un contexte TLS (cété serveur).

Application & la compilation de OpenSSL

La branche OpenSSL choisie est la 1.1.1. 1l s’agit d’une version LTS *° implémentant TLS 1.3
et dont la maintenance sera assurée jusqu’au 11 septembre 2023.

Le systeme de build OpenSSL repose sur un ensemble de scripts shell, de programmes Perl et de
Makefiles configurés & partir de . /config. Lextrait B.1 illustre la désactivation des algorithmes
et des options non souhaitables, avant de lancer la compilation.

La compilation aboutit ici & deux bibliothéques d’intérét :

e libcrypto.so, pour les algorithmes cryptographiques ;
e libssl.so, pour le protocole TLS en lui-méme.

45. Long Term Support.
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Extrait B.1 — Exemple de compilation OpenSSL 1.1.1

# Pensez a télécharger la derntiére version stable de la branche 1.1.1
# et a vérifier son eimpreinte récupérée de maniére intégre (via une page HTTPS)
$ tar xvf openssl-1.1.la.tar.gz
$ cd openssl-1.1.1a
$ ./config shared -D_FORTIFY_SOURCE=2 -fstack-protector-all \
-no-ssl3 -no-ssl3-method -no-tlsl -no-tlsl-method -no-tlsl_1 -no-tlsl_1-
method
-no-ec2m \
-no-weak-ssl-ciphers \
-no-seed -no-idea -no-des \
-no-mdc2 -no-md2 -no-md4 -no-whirlpool \
-no-rc2 -no-rc4 -no-rcb5 -no-cast \
-no-heartbeats \
-no-srp -no-psk -no-comp \
-no-dsa -no-deprecated -no-gost
$ make depend
$ make
$ 1s libx*.so
libcrypto.so libssl.so

Il faut noter que la branche 1.1.1 d’OpenSSL implémente par défaut certaines recomman-
dations émises dans ce guide. C’est le cas par exemple des recommandations R3, R18, ou
encore R21.

Application a la configuration de modules applicatifs

pour Apache et NGINX

La majorité des applications disposant d’une couche TLS permettent de la configurer au travers
de directives qui contrélent sommairement les options et les extensions relatives au protocole.
Il n‘est pas strictement nécessaire d’utiliser la bibliothéque générée précédemment pour que
ces directives soient respectées. Elles sont cependant trés dépendantes de la bibliotheque TLS
utilisée ainsi que de sa version.

Nous fournissons ici deux exemples de configuration de modules TLS liés & OpenSSL : mod_ss1
pour Apache en branche 2.4, et ngx_http_ssl_module pour NGINX en branche 1.15. Il est
a noter que, en plus des directives de configuration qu’ils fournissent, ces modules peuvent
décider d’appliquer eux-mémes des paramétrages supplémentaires & la couche TLS sans que
I"intégrateur ait moyen d’agir dessus, sauf & modifier le code du module directement.

Les extraits de configuration proposés ici peuvent étre appliqués & des hétes virtuels distincts.
lls se concentrent sur les paramétres directement liés a TLS, et doivent étre complétés a I'aide
de la note technique portant sur la sécurisation des sites web [1].
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Apache
La configuration B.2 suppose I'usage d’un serveur Apache en version 2.4.8 ou ultérieure. Elle

propose des suites recommandées ainsi que certaines suites dégradées. Plusieurs directives ne
sont pas prises en charge par les versions antérieures [81].
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Extrait B.2 — Exemple de configuration SSL Apache 2.4.8+
# Activer l'usage du protocole TLS

SSLEngine on

# Forcer l'usage de TLS1.3 ou TLS1.2

SSLProtocol +TLSv1.3 +TLSv1.2

# Fournir une chaine de certification et une clé
SSLCertificateKeyFile "/chemin/vers/cle-privee.pen"
SSLCertificateFile "/chemin/vers/chaine-certification.pem"
# Désactiver la compression

SSLCompression off

# Désactiver les renégociations mon sécurisées

SSLInsecureRenegotiation off

# Activer l'agraphage OCSP

SSLUseStapling on

SSLStaplingCache shmcb:logs/ssl_stapling(32768)

# Utiliser les courbes recommandées pour ECDHE et supported_groups

SSLOpenSSLConfCmd ECDHParameters Automatic

SSLOpenSSLConfCmd Curves secpb2lrl:secp384rl:prime256v1:X25519:X448:
brainpoolP512r1:brainpoolP384rl:brainpoolP256r1

Utiliser le groupe de tatlle 2048 pour DH défini dans RFC7919
echo "----- BEGIN DH PARAMETERS-----
MIIBCAKCAQEA//////////+t+FRYortKmq/cViAnPTzx2LnFg84tNpWp4 TZBFGQz
+8yTnc4kmz75fS/jY2MMddj2gbICrsRhetPfHtXV/WVhJDP1H18Gb t CFY2VVPeOa
87VXE15/V8k1mE8McODm%3f ipona8+/och3zWKE2rec1MKzKT0g6eXq8CrGCsyT7
YdETqUuyyOP7Tulrat2DX9GqdTOKj3 7 IN9KSWTed jcrsZCwenyO4KbXCeAvzhzffi
TMAOBMOoNCOhkXL+n0OmFq/+0TzIy7vKBg8P+0rtMb61207X8vC7CIAXFjuGDfRaD
58b2S1bBsu/61GtCOGEoXJf//////////wIBAg==

————— END DH PARAMETERS-----" > /chemin/vers/fichier/ffdhe2048.pem

oW OR R R OW W W

H*

#
SSLOpenSSLConfCmd DHParameters "/chemin/vers/fichier/ffdhe2048.pem"

SSLHonorCipherQOrder on

# La branche 1.1.1 de OpenSSL :

# - ne prend pas en charge les suites CCM pour TLS 1.3;

# Relations d'ordre utilisées :

# - ECDHE > DHE ;

# - AES256 > AES128 > CHACHAZ20 ;

# - SHA384 > SHA256 ;

# - ECDSA > RSA.

#

TLS_AES_256_GCM_SHA384:TLS_AES_128_GCM_SHA256: TLS_CHACHA20_POLY1305_SHA256:

ECDHE-ECDSA-AES256-GCM-SHA384 : ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-
AES256-GCM-SHA384 : ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-CHACHA20-
POLY1305:ECDHE-RSA-CHACHA20-POLY1305 : DHE-RSA-AES256-GCM-SHA384 : DHE-RSA-
AES128-GCM-SHA256 : DHE-RSA-CHACHA20-POLY1305

# Activer la PFS lors de la reprise de session (pour TLS 1.3)
SSLOpenSSLConfCmd Options -AllowNoDHEKEX

Le module applicatif d’apache ne permet pas de désactiver explicitement le mode O-RTT pour
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une session TLS 1.3. Cependant, cette fonctionnalité n’est pour le moment pas supportée par
mod_ssl.

NGINX

La configuration B.3 suppose I'usage d'un serveur NGINX en version 1.16 ou ultérieure. Elle
correspond & une situation ou le client est maftrisé et souhaite négocier une session TLS 1.3 avec
la suite cryptographique TLS_AES_256_GCM_SHA384. Plusieurs directives ne sont pas prises en
charge par les versions antérieures [82].

Extrait B.3 — Exemple de configuration SSL NGINX 1.16+, face & un client maitrisé

# Activer l'usage du protocole TLS
listen 443 ssl;

# Cacher le muméro de version
server_tokens off;

# Forcer l'usage de TLS1.3
ssl_protocols TLSv1.3;

# Fournir la chaine de certification et les clés
ssl_certificate_key /chemin/vers/cle-privee.pen;
ssl_certificate /chemin/vers/chaine-certification.pem;

# Activer 1'agraphage OCSP
ssl_stapling on;
ssl_stapling_verify on;

# Utiliser une courbe recommandée, en accord avec le client maitrisé
ssl_ecdh_curve secpb21rl;

# Utiliser une suite recommandée, en accord avec le client mattrisé
ssl_ciphers TLS_AES_256_GCM_SHA384;

# Désactiver O-RTT
ssl_early_data off;
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Annexe C

Liste des recommandations

R1  Restreindre la compatibilité en fonction du profil des clients . . . . . . . . .. 10
R2  Utiliser des composants logiciels a jour . . . . . . ... ... 17
R3  Privilégier TLS 1.3 etaccepter TLS 1.2 . . . . . . . ... . ... ... .... 17
R4 Ne pas utiliser SSLv2, SSLv3, TLS 1.0 et TLS 1.1 . . . . . . . . . .. ... .. 18
R5  Authentifier le serveur & I’échange declé . . . . .. . ... ... ... .... 19
R6  Echanger les clés en assurant toujours la PFS . . . . . . .. ... 20
R7  Echanger les clés avec I'algorithme ECDHE . . . . . .. ... .. ... ... 21
R7-  Echanger les clés avec I'algorithme DHE . . . . . . . ... ... .. .. ... 21
R8  Authentifier le serveur par certificat . . . . . . . ... L. 22
R8-  Authentifier le serveur avec un mécanisme symétrique . . . . . . . . . .. .. 23
R9  Privilégier AES ou ChaCha20 . . . . . . . . . . . . ... . 24
R9- Tolérer Camelliaet ARIA . . . . . . . . . ... ... ... 24
R10 Utiliser un mode de chiffrementintégre . . . . . . . . ... ... ... .... 24
R10- Tolérer le mode CBC avec encrypt_then_mac . . . . ... ... ...... 25
R11 Utiliser SHA-2 comme fonction de hachage . . . . . . .. ... ... .... 26
R12 Disposer de plusieurs suites cryptographiques . . . . . . . .. .. ... ... 27
R13 Préférer l'ordre de suites duserveur . . . . . . . . . ... ... ... ... .. 27
R14 Utiliser les extensions du tableau 2.4 . . . . . . . .. ... ... ... ... 34
R15 Evaluer I'utilité des extensions du fableau 2.8 . . . . .. .. ... ... ... 36
R16 Ne pas utiliser les extensions du tableau 2.9 . . . . . . ... ... ... ... 36
R17 Utiliser un générateur d’aléarobuste . . . . . . . . .. ... ... ... ... 37
R18 Privilégier I'aléa du serveur avec un suffixe prédictible . . . . . . . .. .. .. 38
R18- Privilégier les aléas sans préfixe prédictible . . . . . . ... ... ... ... .. 38
R19 Ne pas utiliser la compression TLS . . . . . . .. ... ... 38
R20 Limiter la durée de viedes tickets . . . . . .. . .. ... ... ... ... 39
R21 Effectuer des reprises de session avec échangedeclé . . ... ... ... .. 40
R21- Effectuer des reprises de sessionavec PFS . . . . . . . . ... ... ... .. 40
R22 Toujours activer I’extension pour la renégociation sécurisée . . . . . . . . .. 40
R23 Ne pas transmettre de données O-RTT . . . . . . . ... .. ... ... ... 41
R24 Présenter un certificat signé avec SHA-2 . . . . . . . ... ... ... 43
R25 Présenter un certificat valide pendant 3 ansou moins . . . . . . .. ... .. 44
R26 Utiliser des clés de taille suffisante . . . . . . . ..o 44
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R27 Présenter un KeyUsage approprié . . . . . . . . . . . . . 45

R28 Présenter un ExtendedKeyUsage approprié . . . . . . . . ... .. ... ... 45
R29 Présenter un SubjectAlternativeName approprié (cété serveur) . . . . . . . . . 46
R30 Réserver chaque certificat & une seule terminaison TLS . . . . . . . . ... .. 46
R3T 46
R32 Présenter un AKI correspondant au SKI défini par I’'AC . . . . . . .. ... .. 47
R33 Présenter un certificat avec des sources de révocation . . . . . .. ... ... 47
R34 Transmettre une chaine de certificats ordonnée et compléte . . . . . . . . .. 47
R35 Préférer 'agrafage OCSP . . . . . . . . . . .. ... ... 48
R36 Prévoir une redondance des moyens de révocation . . . . . . . ... ... .. 48
R37 Réagirenhard-fail . . . . . . . . ... 49
R38 Utiliser des certificats enregistrés par CT . . . . . . . ... .. .. ... ... 49
R39 Rejeter tous les certificats invalidés par CT . . . . . . .. .. ... ... ... 49
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TCP
TLS
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